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ISCTurkey 2018

SONUC BIiLDIRGESI

Bilgi guvenligi ve siber guvenlik alaninda, ulusal ve uluslararasi boyutta bilimsel, teknik,
sosyal ve kulturel caligmalar yuruterek kisisel, kurumsal ve ulusal farkindahgin olusmasi
ve ortak akil ile ¢ozim oOnerilerinin gelistiriimesi amaci ile 2007 yilinda kurulan Bilgi
Gulvenligi Dernegi (BGD) her yil Uluslararasi Bilgi Guvenligi ve Kriptoloji (ISCTurkey)
Konferansi diizenlemektedir. Bu konferansin onbirincisi, Gazi Universitesi, istanbul
Teknik Universitesi ve Ortadogu Teknik Universitesi isbirligiyle ve T.C. Ulastirma ve
Altyapi Bakanhg: ile Bilgi Teknolojileri ve iletisim Kurumu'nun destekleriyle 17-18 Ekim
2018 tarihlerinde BTK Konferans Merkezinde gergeklestiriimigtir.

Uluslararasi ISCTurkey Konferansi, duzenlendigi ilk yildan beri Tarkiye’'nin bilgi glvenligi
alanindaki bilimsel ve sektorel calismalarinin paylasildigi, Universite-kamu-endustri
igbirliginin gelistirildigi, kamuoyunun bilgilendirildigi, konuya ilgi duyanlarin edgitildigi,
ulusal ve uluslararasi bilim insanlari, aragtirmacilar ve sektorel uygulayicilar arasinda
bilgi aligveriginin saglandigi, ulkemizin bu alandaki en onemli etkinligidir. Bu etkinlik ile
bilgi guvenligi alaninda, toplumun her kesiminin farkindahginin arttirildigi, politika koyucu
ve karar vericilerin calismalari gozden gegirdigi, Universite-kurum-sektor arasinda igbirligi

imkanlarinin olusturulmasi veya artirilmasi ve en Onemlisi Ulkemizin bu alandaki
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akademik bilgi birikimini artirmay1 hedeflenmigtir. ISCTurkey 2018 Konferansi, Avrupa Ag ve
Bilgi Guvenligi Ajansi (ENISA) tarafindan da desteklenmekte ve Avrupa Birligi'nin her yilin Ekim
ayi olarak belirledigi “Avrupa Siber Guvenlik Ay1” etkinlikleri kapsaminda yer almaktadir.

Kripto paralarin yayginlagsmasi, uygulama ve teknolojilerin guvenliginin saglanmasina
yonelik olarak yeni ¢ozumlerin gelistiriimesine duyulan ihtiya¢c g6z onlune alindiginda,
arastirmacilarin son yillarda blokzinciri teknolojileri ve uygulamalarina 6nem verdigi, yeni
¢ozumler gelistirmeye calistiklari, gerek sistemleri gerekse slre¢ ve uygulamalari daha
guvenli hala getirmeye calistiklari gorulmektedir. ISCTurkey 2018 konferansinin bu yilki
ana temasi "Siber Guvenlik ve Blokzinciri Teknolojisi” olarak belirlenmigtir. Milli gtvenligin
onemli bir pargasi olan siber guvenlik konusunda zafiyet gosterilmemesi igin hem nitelikli
siber guvenlik uzmanlar yetistiriimesi hem de gerek donanim gerek yazilim alaninda milli
ve yerli ¢cozumler uretilmesinin sart oldugu dusiuncesinden hareketle ISCTurkey 2018

Konferans Programi olusturulmustur.

ISCTurkey 2018 konferansina; bu yil 934 kisi elektronik kayit yaptirmis ve konferansa
640 kisi katilmigtir. Konferans programinda; 4 panel, 3 akademik oturum, 2 davetli
konusmaci, 1 egitim programi ile 3 firma ve Urdn tanitim oturumu gergeklestiriimistir. 30’a

yakin firma konferansimizda urun tanitici standlar agmiglardir.
Konferans agilis konugmalarini; Bilgi Guavenligi Dernegi Bagkani Sn. Ahmet Hamdi
ATALAY, BTK Baskani Sn. Omer Abdullah KARAGOZOGLU ve UAB Bakan Yardimcisi

Sn. Dr. Omer Fatih SAYAN yapmislardir.

Konferansimiza konugsmaci olarak davet edilen ve “Blokzincir Teknolojisi ve
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Yayginlasmasi ile Ontindeki Problemler” konusunda bir konugsma yapan Sn. Prof. Dr. Ali
Aydin SELCUK (TOBB ETU Siber Guvenlik ABD Bagkani); dunya literatirunde yapilan
calismalari 6zetlemis, dusuncelerinizi literatur 1s1ginda katilimcilarla paylasmis, dunyada
blokzincir teknolojilerinin 6nemli adimlarini ve karsilasilabilecek riskleri aktarmis ve
sonugta bu teknolojileri bazi alanlarda uygulamanin ¢ok yerinde olacagi ama bazi
alanlarda yapilan uygulamalarin mevcut ¢6zumlere goére Ustunligu olmayacagini

bildirmistir.

Konferansta duzenlenen 4 panele; Universitelerden, sektorden, kurumlardan ve ilgili
bakanliklardan panelistler katilmiglar, konusmalar yapmislar, goruslerini kamuoyu ile

paylasmislardir. Bu paneller hakkinda kisa bilgiler agagida verilmistir.

e Panel Bagkanligini iTU Bilisim Enstitiisii Miidiirii ve Konferans Es Bagkani Sn.
Prof. Dr. Ertugrul KARACUHA'nin yaptigi “Siber Guvenlik ve Blokzincir
Teknolojisi” oturumuna Sn. Dr. Ogretim Uyesi Pelin ANGIN (ODTU Bilgisayar
Miihendisligi Bélimii), Sn. Gékhan SECKIN (Kimlic Blockchain Yazilim Teknoloji
Genel Mudiirii), Sn. S. Bilgehan USTUNDAG (CHOMAR Antiviriis CEO), Sn.
ilker IMAMOGLU (FORTINET Tirkiye Teknik Miidir), Sn. Fatma Hacioglu
DOGAR (NETAS Siber Giivenlik Servisleri Direktorii) katki vermislerdir. Bu
oturumda;

- ulkemizde blokzinciri teknolojileri konusunda belirsizlikler olsa da o6zellikle
bayuk capli uygulamalarda bu teknolojiye dayanan c¢ozimler geligtirmenin

yerinde olacag,
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- bu tur teknolojilerin kullanilabilecegi ve hatta gelistiriimis uygulamalarin
bulundugu bu alana ilgi gostermek ve daha fazla akademik galisma yapmanin,
uygulama geligtirmenin ve bunlari paylasmanin yerinde olacagi ve

- bu alanin geligsmesi igin elektronik imza mevzuatinin guncellenmesi, Avrupa
EIDAS ile uyumlu hale getirilmeleri, ve son olarak ta “bulut imza yasasini”
ctkarmalarinin yerinde olacagi belirtilmigtir.

* Panel Bagkanligini Konferans Es Bagkani Sn. Prof. Dr. Mustafa ALKAN'In
yaptigi "Ulusal Guvenlik Agisindan Siber Giivenlik" oturumuna Sn. Omer
KORKUT (STM Genel Midiir Yardimcisi), Sn. Mahmut KUGUK (Siber Glivenlik
Direktori), Sn. Mehmet Ali ORTAYATIRTMACI (TURKSAT Kurumsal Bilgi ve
Siber Guvenlik Yonetimi Direktort), Sn. Haydar Erdem YILMAZ (VODAFONE
Bilgi Teknolojileri Operasyon Direktoru), Sn. M. Feridun AKTAS (TURKCELL
Teknoloji Yonetisimi ve Guvenlik Direktoru) katki vermiglerdir. Bu oturumda;
ulkemizde siber guvenlik alaninda yapilan c¢aligmalar kapsamli olarak
degerlendiriimig, Ulke guvenligine yonelik olarak tehditler ve firsatlar Uzerinde
durulmus, vyerli ve milli Uretime daha fazla destek olunmasi gerektigi

vurgulanmistir.

* Panel Bagkanligini SSB Siber Guvenlik ve Bilisim Sistemleri Grup Baskani Sn.
Mustafa OZCELIKin yaptigi "Siber Giivenlik Sanayi ve Kiimelenmesi"
oturumuna Sn. Dog. Dr. izzet Gékhan OZBILGIN (HAVELSAN Ar-Ge, Teknoloji
ve Urlin Yonetimi Direktor(), Sn. Burak KIRIMER (TURKTRUST Ar-Ge Merkezi
Mudiri), Sn. Murat TORA (Atar Labs Kurucu Ortadi), Serdar YOKUS (BIZNET
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Bilisim Genel Midiiril), Prof. Dr. Seref SAGIROGLU (Gazi Universitesi, MF

Bilgisayar Muhendisligi Bolum Bagkani) katiimislardir. Bu oturumda;

- dunya siber kimelenme calismalar ile ulkemizdeki siber kumelenme
caligsmalari 6zetlenmis, bundan sonra yapilacak olan ¢alismalarin neler olmasi
gerektigi Uzerine gorus ve Oneriler sunulmug, SSB Siber Kimelenme
caligsmasinin Ulke siber guvenligine katkisinin ¢ok kisa surede anlasiimasi igin
sektor-universite-kurum  birlikteliginin - ¢cok  6nemli oldugu ve bunun
guglendiriimesi galismalarina devam edilmesi gerektigi,

- Yerli ve milli Grin c¢alismalarina odaklaniimasi ve Ozellikle mugsteri olarak
kamunun sektoru cesaretlendirmesi ve Urun aliminda oncelige almasinin
yerinde olacag,

- Nitelikli insan kaynaginin ¢ok onemli oldugu ve gelistiriimesine yonelik daha
radikal kararlar alinmasi gerektigi,

- Ulkemizde bilgi birikimi dusik veya zayif olan alanlarda bilgi birikimi ve
yeteneklerin gelistiriimesi igin ulusal ve uluslararasi igbirliklerinin artirilmasi
gerektigi,

-  HAVELSAN'In Urettigi “yerli siber guvenlik ¢oztumlerini ilgilenen Universitelere
acma” niyetinde olmasi, siber guvenlik girisimcilerini destekleme karari,
universite laboratuvarlarini gucglendirme c¢abasi, gibi hedeflerin Ulke siber
guvenliginin daha hizli gelismesine bluyuk katki saglayabilecedi, buna benzer
orneklerin sayisinin artirilmasina katki saglayacagi ve

- bu kimelenme kapsaminda basari orneklerinin ve hikayelerinin kamuoyu ile

paylasiimasinin faydali olacagi gibi hususlara bu toplantida yer verilmigtir.
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» Panel Baskanhgini Konferans Es Bagskani Prof. Dr. Seref SAGIROGLU’nun
yaptigi "Siber Giivenlikte Egitim ve insan Kaynagi Yetistirme Politikalan"
oturumuna Sn. Prof. Dr. Turksel KAYA BENSGHIR (Ankara Haci Bayram Veli
Universitesi Ogretim Uyesi), Dog. Dr. Sedat AKLEYLEK (19 Mayis Universitesi
BMB Ogretim Uyesi, ISCTurkey Program Komitesi Bagkani), Sn. Prof. Dr. Ferruh
OZBUDAK (ODTU UME Kriptografi ABD Bagkani, ISCTurkey Es Baskani), Sn. Ali
Kemal YURTSEVEN (HAVELSAN Siber Guvenlik Grup Mudiru), Sn. Zafer
POLAT (ARISTA Networks Ulke Miidiri) katki vermislerdir. Bu oturumda;

- Prof. Dr. Ferruh OZBUDAK; Ortadogu Teknik Universitesinde yapilan
calismalari, Ulkemize vyapilan katkilari ve bundan sonraki suregte
odaklandiklari konular aktarmiglardir. Bundan sonraki suregte katkilarinin
artmas! igin ulkemizde ortak c¢alismalar yapiimasini, ticari ve askeri
uygulamalarda kullanilan algoritmalarin mutlaka test edilmesi ve bundan
sonraki suregcte Kuantum Kriptografik konularina agirhik verilip yeni
algoritmalarin gelistiriimesi gerektigini iletmigtir.

- Prof. Dr. Seref SAGIROGLU; nitelikli insan kaynadinin ancak ve ancak nitelikli
ogretim Uyeleri, programlar, ders igerikleri, iyi altyapi ve laboratuvarlar ile
yuksek bilgi birikimi ve arastirma kabiliyeti ile gelistirilebilecegini belirtmigstir.
Ayrica, Kalkinma Bakanhginin altyapi kurulmasina yonelik olarak tesvik
destegi vermesi, TUBITAK'In 6zel ¢agrilar agmasi, MEB ve YOK'Uin yurt disina
ogretim eleman yetistirilmesine yonelik 6grenci géndermesi, YOK 100/2000
Burs Programi, Arastirma Universiteleri belileme ve destekleme, Aselsan
Akademi Lisansustu Programi, kimelenme calismalari (siber guvenlik, 5G, vb.)
bunlari destekleyen burs programlarinin nitelikli insan gucu yetistirmek igin iyi
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ornekler ve oOnemli adimlar oldugunu bildirmis, buna benzer desteklerin
artinlarak devam ettirilmesinin 6nemini vurgulamistir.

- Prof. Dr. Turksel KAYA BENSGHIR, her ne vyapilirsa yapilsin iyi bir
planlamanin ancak ve ancak strateji ve politikalar ile belirlenmesi gerektigini,
ulkemizde acilan programlarin, igeriklerin, c¢iktilarin ise bu kapsamda
degerlendiriimesi gerektigini belirtmistir.

- Dog. Dr. Sedat AKLEYLEK; YOK Siber Giivenlik Calisma Grubunun yaptigi
calismalar1 Ozetlemis; siber guvenlik alaninda egitim, 6gretim ve arasgtirma
yapan universite ve laboratuvarlarin altyapi, cihaz ve insan kaynaklarini daha
verimli kullanabilmesi igin “agik laboratuvar’” ve “akademik siber guvenlik
kimelenmesi” kavramlari ve bunlarin etkin olarak igleyebilmesi ve
surdurulebilmesi igin gerekebilecek teknik, idari ve mali duzenlemeler hakkinda
yapillan calismalari detayli olarak aktarmis; “kamu kaynaklarina erigim
kolaylig1” ve “bilgi paylastikca c¢ogalir’ oldugunu vurgulamig; “T.C.
Cumhurbagkanhg! Butge ve Strateji Baskanligi” 2018 yili arastirma altyapilari
cagrisinda oncelikli alan olarak yer alan siber guvenlik igin birgok Universitenin
basvuruda bulundugu ve agik laboratuvar fikrine uygun olarak tum paydaslarin
yeterli dlgude faydalanabildigi/kullanabildigi, uzaktan erigsim imkanina sahip,
gerektiginde fiziksel erisime agcilabilen bir yapinin gerekliligini ifade etmis;
editim ve aragtirma igin destekleyici/lyardimci materyallerin gelistiriimesi ve
bunlarin aktif kullanim igin galisma grubunun vyaptiklarini sunmus; siber
guvenlik alaninda nitelikli insan gucu yetistirmek icin yapilan calismalar
hakkinda hem Universiteler hem de siber guvenlik kimelenmesi ve

Yuksekogretim Kurumlar Siber Guvenlik Genelgesinin neleri icermesi
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konusunda yapilan ¢alismalar hakkinda bilgi vermis, siber guvenlik lisansustu
program igeriklerinin ulusal ve uluslararasi hedeflere uygun olarak
olusturulabilmesi igin yapilan galigmalari belirtmis; siber guvenlik ve kriptoloji
alaninda urun gelistirme surecinde guvenilir ve kaliteli yazilm gelistirme ve test
sureclerinin dneminden ve bu kapsamda Yazilim Sektoru Stratejisi ve Eylem
Planinda yapilanlari agiklamis; “Siber Guvenlik ve Kriptoloji Koyu” fikrinin
universite-kamu-sanayi Ug¢lusunin bulugmasi ve hep birlikte egitim, bilgi
paylasimi, urin gelistirme adina kullanilabilecek bir Ar-Ge platformu
olabilecegini ifade etmistir.

- Siber guvenlik ekosisteminin olusturulmasi igin sektor, Universite ve kamunun
ortak caligmalar yapmasi, sektor dinamiklerinin iyi anlasiimasi, nitelikli 6grenci
yetigtirimesine onem verilmesi, ortak projeler Uretiimesine 6nem verilmesi,
bitirme projelerinde guvenlik ¢calismalarina agirlik verilmesi, girisimci genclere
ihtiya¢ duyuldugu, Universitelerde siber guvenlik bilincinin artirlmasina yonelik
calismalar yapilmasi gibi hususlara da Onem verilmesi gerektigi, diger

panelistler tarafindan onerilmigtir.

Her yil oldugu gibi bu yiIl da konferansta duzenlenen egitimlere yogun ilgi olmustur.
Egitimlere, 312 kisi kayit yaptirmis olup 219 kisi ise egitimlere katiimis ve katihm
sertifikasi almigtir. HAVELSAN'In sponsorlugunda yapilan egitimlerde asagidaki konulara
yer verilmigtir;

- Dr. Emre YUCE ve Duygu OZDEN “Blokzincir Teknolojileri”

- Artur MEHMET ve Ali Orhun AKKIRMAN "Pardus isletim Sistemi ve Kamuda

Kullanimi"
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Bu yil yapilan konferansta, SIBER GUVENLIK USTUN HiZMET ODULU TORENI ilk kez

yapilmistir. Bu 0dulin amaci; Ulkemizde bilgi guvenligi ve siber guvenlik alaninin

gelisimine katki veren kigilere ve kurumlara sikranlarimizi sunmak, bundan sonrada bu

alana hizmet verenleri takdir etmek ve gengleri Ozendirmektir. Bundan sonraki

etkinliklerde bu 6ddller verilmeye devam edilecektir. Oddiller, kurum, sektor ve Universite

olmak Uzere Ug kategoride verilmistir. Bu yil verilen dduller, 6dul alan kisi ve gerekgeleri

asagida verilmistir.

Prof. Dr. Ersan AKYILDIZ, Emekli Ogretim Uyesi (ODTU)

Ulkemizde kriptoloji biliminin gelistiriimesine verdigi katkilar, bilimsel kongre
dizenlemesine verdigi hizmetler, yaptigi yayinlar, ODTU Kriptografik Test
Laboratuvarinin Kurulmasi ile Ulkemizde kriptografik algoritmalarin guvenlik
testlerinin yapilmasini saglamasi ve STK’lara gerek bagkan ve gerekse Uye olarak
verdigi katkilardan dolayi bu 6dule layik gorulmastur.

Dr. Omer Fatih SAYAN (UAB, Bakan Yardimcisi)

BTK Bagkani oldugu sure igerisinde USOM’un kurulmasi, BTK'nin konferans
salonlarinin Universitelere ve sektore agilmasi, genglerin siber guvenlige ilgisinin
artmasina yonelik yapilan yarigmalar, ulusal ve uluslararasi duzenlenen
etkinliklere verdigi cok onemli desteklerden dolay! bu 6dule layik goralmugtur.
TURKTRUST

Ulkemizde, yerli ve milli Grin geligtiriimesine yonelik olarak TSK Glglendirme
Vakfi bunyesinde kurulan ve Ulkemizde e-imza teknolojilerini yerli ve milli olarak
uretip bu alanda Elektronik Sertifika Hizmet Saglayicisi olarak verdigi
hizmetlerden, bilgi guvenligi alaninda yaptigi projelerden, kamuya, sektore ve
universitelere verdigi destekten dolayi bu 6dule layik gorulmuastur.
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- BILGIi TEKNOLOJILERI VE ILETiSIM KURUMU
Ulkemizde bilgi guvenligi ve siber glvenlik alanlarinda yapilan diizenlemeler,
yonergeler, yonetmeliklere ilave olarak; sektorun gelismesi icin sektort BTK
icerisine alan ve onlara ofisler veren, Urin tanitim alanlari sunan, konferans
salonlarini sektore agan, Universiteler ile yakin calisan, destekleyen, siber
guvenligin yayilmasi ve yayginlastirimasina verdigi desteklerden ve en 6nemlisi
bunu surekli ve tum paydaslarla beraber yapan kurum olmasindan dolayi layik

goralmustar.

Konferansin 2. gunu aksaminda ise “‘BGD Ulusal Siber Guvenlik Bilim Kurulu”
gindemde olan konular ile ilgili olarak bir toplanti yapiimistir. Ulkemizde ve diinyada
kargilagilan siber riskler, bilgi ve siber guvenlik alaninda yapilan g¢alismalar, karsilasilan
problemler masaya yatiriimig, gelecekte kargilagilabilecek olumsuzluklar ve olasi
onlemler Uzerinde degerlendirmeler yapilmig, yeni nesil problemlerin ¢ézimune yonelik
ortak Oneriler gelistirilmigtir. Gelecek yil yapilacak olan konferansa yonelik olarak gorus

aligverisinde bulunulmustur.

ISCTurkey 2018 konferansinda ele alinan konular 5 ana baglk altinda gruplandirilarak

degerlendirilmig ve Oneriler basliklar altinda sunulmustur.
1. MEVZUAT VE ORGANIZASYONEL YAPI

1.1. Daginik olan siber guvenlik mevzuati, batincul bir bakis agisiyla ve tUm paydaslarin
katihmiyla ele alinmali ve mustakil bir “Siber Guvenlik Kanunu” gikartiimahdir.
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1.2. “Siber Guvenlik Uzmanligi” mesleginin gerekleri “Siber Guvenlik Kanunu” ile
olusturulmali ve kritik altyapi barindiran kurumlar ile SOME’lerde Siber Guvenlik
Uzmani istihdami yine kanunla zorunlu hale getirilmelidir.

1.3. UAB HGM’ye bagh olan Siber Guvenlik Dairesinin sorumlulugunda olan Siber
Gulvenlik Stratejisinin takibi daha etkin yapilmalidir. 2016-2019 “Ulusal Siber
Gulvenlik Stratejisi ve Eylem Planinin” etkin olarak uygulanip uygulanmadigini
kamuoyu adina takip igin bir “Kamuoyu izleme Komisyonu” kurulmalidir. BGD, bunu
koordine etmek veya komisyon uyesi olmak i¢in gonalladar.

1.4. BGD’nin Kigisel Verileri Koruma konusunda her etkinliginde gundem yaptidi, tartistigi
ve Onerilerde bulundugu 6698 sayili Kigisel Verilen Korunmasi Kanunu yurarlige
girmistir. Bu udlkemiz igin ¢gok onemli bir adimdir. Kurumun c¢aligmaya baslamasi,
kisisel verileri koruma konusunda etkin ¢alismalar ydrutmeye baglamasi
sevindiricidir. Bu kurumumuzun, Ozellikle gelecekte buyuk tehlike olusturacagi
degerlendirilen sosyal medya hizmetlerinin, kigisel verilerin ihlal edilmesi kadar
ulusal mahremiyeti (vatandaslarinin mahremiyetini) ihlal edebilecek seviyede tehdit
edecek ihlaller olusturabilecegi dikkate alinarak ¢alismalar yapiimali ve kamuoyu ile
paylasiimalidir. Ayrica; Universitelerin arastirma yapmasinda gok énemli olan veriler
bu Kanun bahane gosterilerek Universiteler ile paylasiimamakta ve Universitelerde
de nitelikli ve Ulkeye katki saglayacak aragtirmalar yapilamamaktadir. Kanunda bu
durum igin istisna olsa da bu konunun oOnemi dikkate alinarak, ilgili kurumun
Kamuoyu acgiklamasi yapmasi yerinde olacaktir.

1.5. Ulkemizde bilgi giivenligi ve siber glvenlik alanlarinda karsilagilan tehditler,
acikliklar, tehlikeler, saldirilar vb. istatistiklerin dis kaynaklardan, ticari kuruluglarin

web sitelerinden veya her yil yayimladiklari raporlardan o6grenilmektedir. Bu
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istatistiklere gére g¢oziumler gelistiriimeye caligilmaktadir. Ulkemiz siber guvenlik
istatistiklerinin ulusal olarak yayimlanmasi, ulkemize karsi yapilan saldirilarin,
olusan tehdit ve tehlikelerin dogru anlagiimasi ve gergek¢i analiz ve ¢ozumler
gelistiriimesini saglayacaktir.

1.6. Ulkemizin 2012 yiinda AB gergevesinde imzaladi§i ve 2013'de Basbakanlk
Genelgesi olarak Kamu Kurumlarina bildirdigi “A¢ik Veri Politikalar” kapsaminda;
ulkemizde siber guvenlik alaninda nitelikli arastirmalar yapilabilmesi igin kurumlar
blnyesinde veya belirlenen bir kurum bunyesinde, agik veri veya arastirma verileri
veri tabanlar olusturulmali ve bu veriler Universitelerin kullanimina acilmali, veri
setleri Uzerinde kapsamli ve nitelikli caligsmalar yapilmasi ve ulkeye deger
kazandiriimasinin énii acgilmahdir. Amerika, Almanya, Japonya, ingiltere, Kanada,
Fransa gibi pek ¢ok Ulke ulusal kazanimlari arttirmak ve arastirma faaliyetlerini
desteklemek icin verilerini gerektiginde anonimlestirip yayimlamaktadir. “data.gov”,
‘opendata.gov”, “opendata.gov.de” ve “opendata.uk” buna oOrnek olarak verilebilir.
Bu gibi hizmetlerin Glkemizde kullanima ag¢iimasi ve Universitelere sunulmasiyla;
ulkemizde kargilagilan problemlere gergekgi ¢cozumler geligtirilebilecegdi, kayiplarin
azaltilabilecegi, yeni ve farkh ¢ozumlerin gelistiriimesi, ¢ozUmlerinin iyilestiriimesi,
kalitesinin artirilmasina daha fazla katki saglanabilecektir.

1.7. ihtiyag duyulan uzman agigini kapatmaya yénelik olarak 2016-2019 Ulusal Siber
Guvenlik Stratejisi ve Eylem Plani kapsaminda bazi Oneriler yapildigi, hedefler
belirlendigi, bu hedeflerin gerceklestirildigi belirtiise de bu alanda hala yeteri kadar
nitelikli personelin bulunmadigi, mevcutlarinin da yurtdigina gitme egiliminde oldugu
hatta bazilarinin yurt digina gittigi (bugiin igin Almanya’da 200 ve ingiltere’de 80’in

uzerinde guvenlik uzmani bulunmaktadir.), yabanci Ulkelerin ise guvenlik
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uzmanlarini ulkelerine ¢ekebilmek igin uzmanlara cazip tekliflerde bulundugu, sirket
acmalarina izin verdikleri, vatandaglik sagladiklari bilinmektedir. Buna yonelik
olarak; mutlaka yeni ¢ozumler gelistiriimeli, yurtdisindan yabanci uzmanlarin
ulkemize gelmesi icin yeni adimlara ihtiya¢ oldugu, Glkemizde de konu cazip hale
getirilmelidir.

2. TEKNIK ALTYAPI VE YERLi COZUMLER

2.1. Ulkemizde bilgi guvenligi alaninda calisan/galismak isteyen ¢ok sayida kisi ve
kurumun oldugu gorulmustar. Bu girisimlerin  desteklenmesi ve etkinliginin
arttirilabilmesi i¢in tim bu calismalarin “Siber Guvenlik Ekosistemi” igerisinde
batuncul bir bakig acgisiyla ele alinmasi ve paydasglarin yer almasi gereklidir.
SSB’nin olugturdugu Siber Glvenlik Kimelenmesi, son yillarda yapilan ve gerek
sektoru gerekse universiteleri yakinen ilgilendiren ve memnuniyet uyandiran siber
guvenlik kimelenmesi ¢alismalari ¢ok yerindedir. Bu kimelenmede, 3 yil igerisinde
ulkemiz icin kritik olan 10 yerli Grinin geligtiriimesinin tegvik edilmesi gibi hedeflerin
belirlenmesi ve bu hedeflerin yerine getirilmesi yerinde olacaktir.

2.2. Siber guvenligin saglanmasi igin nitelikli ¢alismalarin yapilmasi ve insan kaynagi
yetistirilmesi igin (lkemize blylk gorevler dismektedir. Ulkemiz (niversiteleri,
diinya givenlik bilimine yaklasik 1/1000 oraninda katki saglamaktadir. Ulkemizde
bu alana katki saglayan ABD programlarinin, bu oranlari dikkate alarak bu alana
daha ¢ok katki saglamanin yollarini aramali, mevcut programlarin buna 6nem
vermeleri, laboratuvarlarini guglendirmeleri, yetenek ve kabiliyetlerini gelistirerek

yetkinliklerini artirmalari, ulkenin ihtiyag duydugu alanlara odaklanmalari, yeni
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politika, strateji, Urun, algoritma, teori, uygulama ve ¢6zumler gelistirmeye
calismalidirlar.

2.3. Yerli ve guvenilir teknoloji kullanimi igin agik kaynak modelinin buyuk bir firsat oldugu
dusunulmektedir. Bir “agik kaynak ekosistemi” olugturulmali ve yayginlastiriimaldir.
Bu noktada her zaman en iyisini degil, ama asgari ihtiyaci goren, iyilestirilebilir, yerli
ve guvenilir olanin da tercih edilebilecegdi, bu tercihi yapanlarin riske girmeyecegi
bir modelin Uzerinde calisiimadir. Ulusal stratejide belirtildigi gibi PARDUS isletim
sistemine gereken oOnemi vermeleri, Agik Ofis yazilimlarina gecis yapmalari,
PostgreSQL agik kaynak veritabanini tercih etmeleri, vb. bunlara verilebilecek guzel
orneklerdir.

2.4. Bilgi guvenligi konusunda geligtirilen ¢alismalarin, uygulamalarin, urunlerin,
¢ozumlerin, teknolojilerin, prototiplerin veya girigsimlerin kapsamli olarak test
edilebilmesi icin “Ulusal Siber Guvenlik ve Test Merkezi” kurulmalidir.

2.5. Universitelerde bilgi glvenligi ve siber glvenlik alaninda galisma yapan bdlim ve
programlarin etkinliginin arttiriimasi ve yeteneklerin geligtiriimesi icin ortak ar-ge

laboratuvarlari kurulmali ve ortak kullanima agiimahdir.

3. KAPASITENIN ARTTIRILMASI VE FARKINDALIK

3.1. Ulkemizde, farkindalik seviyesinin her gegen gin arttigi gorilmektedir. Farkindahg:
farkl seviyelerde (6grenci, veli, ¢calisan, yonetici, Ust yonetici, kritik personel, vb.)
degerlendirilerek calismalara devam edilmesi gereklidir. Farkindalik galismalari
konunun aliskanlik haline getiriimesine kadar surdurtlmeli veya bunun igin dnlemler

alinmahdir.
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3.2. Nitelikli insan vyetigtirmeye yonelik olarak, uUlkemizde bu alanda egitim veren
universite programlarinin sayisi arttirlmali, mevcutlarin igerikleri ise godzden
gecirilmeli, programlarda bilgi guvenligi alaninda farkh alt alanlara uzmanlagmaya
onem verilmeli, ihtiyag duyulan alanlarda yeni 6gretim elemanlarinin bu programlara
kazandiriimasi igin Universitelere kadro destedi arttirilmalidir. YOK'Gn 100/2000
Doktora Burs Programinin Ulkede iyi bilinmedigi, programlara yuksek muracaat
olmadi§i gérilmustir. Ulkemizin 100 kritik alaninda doktorali eleman yetistirmeye
odaklanan bu ¢ok dnemli programin ¢ok iyi bir sekilde duyurulmasi, bu programa
Universitelerin, arastirma merkezlerinin, enstittlerin sahip ¢gikmalari gereklidir.

3.3. AB ve ABD’de oldugu gibi Ulkemizde de belirlenen bir ayin “Siber Guvenlik
Farkindaligini izleme ve Degerlendirme Ay1” olarak belirlenmesi faydali olacaktir.

3.5. Kriptografik algoritmalarin, uygulamalarda test yapiimadan kullanildigi ve bunlarin da
buayuk tehdit olugturacak glvenlik zaafiyetine sebebiyet verdigi belirlenmistir. Bu tur
algoritmalarin test edilmeden kullaniimamasi ve test etmek igin test birimleri veya
merkezlerin kurulmasi, mevcutlarinin da desteklenmesi gerekmektedir.

3.6. Sadece siber guvenlik ve bilgi guvenligi konulari degil, bu alani destekleyecek yeni
konularda da (veri bilimi, baylk veri analitigi, nesnelerin interneti, yazilim tanimli
aglar, kriptografik testler, post-quantum kriptografi, yapay zeka, derin 6grenme,
kriptoanaliz, bulut ve sis guvenligi, Endustri 4.0, adli ve kargi adli bilisim gibi) milli ve
yerli teknolojik ¢ozumlerin geligtiriimesi, son donemde artmig olsa da (KOSGEB,
TUBITAK, vb.) daha gok tesvik edilmelidir.

3.7. Etkinlik sirasinda; ust dizey yoneticilerin gencleri siber glvenlik alaninda galigmalari
konusunda cesaretlendirdigi, onlara ig garanti vermeleri cok 6nemli bir adimdir. Bu

gibi agiklamalarin sayisinin artmasi, zeki ve yetenekli genglerin bu alana ¢ekilmesi,
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yeteneklerinin geligtiriimesi ve desteklenmesini 6nemsiyoruz. Yoneticilerimizi bu gibi
aciklamalari daha gok yapmaya davet ediyoruz.

3.9. ITU Global “Siber Guvenlik Endeksi” siralamasinda, Ulkemizin olgunluk seviyesi
yuksek Ulkelerden birisi (43. sirada) oldugu raporlanmistir. Bu siralama, duinya
geneline gore iyi olsa da bunun iyilegtiriimesi igin; arastirma yetenekleri artiriimali,
laboratuvar ve altyapilar iyilestiriimeli ve sayilan artirilmali, programlar
cesitlendirilmeli ve kalitesi arttiriimali, sektor ve kurum deneyim ve yeteneklerinden
faydalaniimalidir.

3.10. Siber guvenlik okuryazarhgi arttiriimahdir. Strduralebilir yapilar kurulabilmesi igin
toplumun tum kesimlerinin farkl seviyelerde farkindahgi artiriimalidir.

3.11.Kigisel Verilerin Korunmasi Kanununun yayimlanmasi ¢ok onemlidir. Panelistlerin
aciklamalarindan ve sunulan istatistiklerden, Ulkemizde veri mahremiyeti Uzerine
yapilan calismalarin az oldugu ve veri mahremiyeti farkindaliginin dasuk oldugu
gorulmastur. Bunun arttinlmasina yonelikte ¢ozumler gelistiriimelidir. Ayrica,
kamuda veri mahremiyetine her zamankinden daha fazla dikkat edilmesi, konuya
gerekli 6nemin verilmesi gereklidir.

3.12.Kamu calisanlarinin devlet islerini yurutirken, yaparken veya yerine getirirken
Ucretsiz elektronik posta (e-posta), Ucretsiz depolama alan hizmetlerini kullandiklari
ve bunun sayisinin da hi¢ az olmadigi gorilmektedir. Kamu bilgi varliklarinin
korunmasi ve mahremiyetinin saglanmasi igin ilgili kurumlarin bunyelerinde
surdurdlebilir kurumsal altyapilar kurulmali ve isletilmelidir. Bazi Universitelerimizin
uluslararasi e-posta hizmetlerini bunyelerinde kullandiklari, Ucretsiz olarak verilen

bu hizmetlerden faydalandiklari bilinmektedir. Bu Universitelerimizin, konuya
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gereken onemi vermeleri, 6698 Kigisel Verileri Koruma Kanunu geregi bunun bir

zorunluluk oldugu unutulmamalidir.

4. ULUSLARARASI iSBIRLIGI

4.1. Siber guvenlik ve savunma konusu, uluslararasi bir konudur. Bu konuda igbirliklerinin
arttirlmasi, ortak faaliyetler dizenlenmesi, tehdit ve tehlikelere karsi topyekun
mucadele edilebilmesi icin elde edilen uluslararasi deneyimlerden mutlaka
faydalaniimalidir.

4.2. Uluslararas! yapilan g¢alismalara bakildiginda; kurumlarin, kuruluslarin, STK'larin,
organizasyonlarin, enstitulerin, Gniversitelerin ¢ok ciddi caligmalar yaptiklari, bunlar
yayimladiklari, onemli ve guncel c¢iktilar drettikleri ve bunlari kamuoyu ile
paylastiklari ve guncel hayatta kullanilabilir hale getirdikleri ve en onemlisi
ticarilestirdikleri gorulmektedir. Ulkemizde bu konularda calisanlarin, diinyada
oldugu gibi benzer konularda ciddi c¢alismalar yapmalari, ¢aligmalarini
ticarilestirmeleri, Ulke siber guvenlik ekonomisi olusturulmasina katkilar saglamalari
gerekmektedir. Alinan kararlarda bu hususlara 6zellikle agirlik verilmelidir.

4.3. Yerlifikirlerin gelistiriimesi, Uretilmesi, teknolojilerin tasarlanmasi, test edilmesi ve
hayata gecirilmesi i¢in acik kaynak proje gelistirme ortamlarinin veya platformlarinin
sayisi arttinlmali, uluslararasi agik kaynaklardan faydalanildig: kadar bu ortamlarin
gelisimine de katki saglayacak yapilan olusturulmalidir.

5. DIGER KONULAR

5.1. Siber guvenlik alaninda yapilan galismalari desteklemek, bu alanda agik arsiv
olusturmak ¢ok onemlidir. BGD, her konferansta oldugu gibi bu konferansta da
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uretilen tim dokuimanlari kamuoyu ile paylasmaktadir. Bu dokimanlar (sunumlar,
bildiriler  kitabi, fotograflar, videolar, vb.) konferans resmi web sitesi
www.iscturkey.org adresinden yayimlanmaktadir.

5.2. Ulkemizin siber guvenlik alaninda en bilyik agik kaynak arsivini olugturma
calismalari baslamistir. Bunun igin ilk olarak, siber guvenligin boyutunu iyi ifade
etmek, tehlikeyi veya firsatlar iyi gormek icin yaklagik 80 farkli konuyu igeren
SIBER GUVENLIK VE SAVUNMA KIiTABI SERISI calismalarina baslanmistir. Bu
kitap serisinin ilki tamamlanmak Uzeredir. Bu kitap calismasi, bir ay igerisinde

kamuoyu ile Ucretsiz olarak paylasilacaktir.
Kamuoyuna saygiyla duyurulur.

ISCTurkey 2018 Diizenleme Kurulu

/@ BILGIGUVENLIGI 18/18




