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ISDFS 2015 ULUSLARARASI SEMPOZYUM SONUG BILDIRGESI

Gazi Universitesi ev sahipliginde yapilan 3. Uluslararasi Adli Bilisim ve Givenlik
Sempozyumu (ISDFS) Bilim, Sanayi ve Teknoloji Bakanhdi himayelerinde 11-12
Mayis 2015 tarihleri arasinda Ankara’da dizenlenmis olup, yurtigi ve yurtdisindan
adli bilisim ve bilgi ile siber guvenlik alanlarinda c¢alisan akademisyenlerin,
uzmanlarin, kamu ve 0Ozel sektér kurum ve kuruluglari ile sivil toplum 6rguatlerinin

temsilcilerinin katilimiyla gergeklegtiriimistir.

Sempozyumun agcilisini, Sempozyum Baskani Prof. Dr. Seref SAGIROGLU
yapmistir. Sagiroglu konusmasinda; bilim insanlari ile sirketler, enstitller, kuruluglar
ve kurumlardan katilan uzmanlarin, adli bilisim ve siber guvenlik konularinda bilim ve
teknoloji dunyasindaki son gelismeleri ve fikirleri paylastiklari ve kargilasilan
problemlere ¢6zim bulmaya calistiklari bu etkinlige, cogunlugu ulkemizden olmak
uzere 11 Ulkeden 250’ye yakin katiimci, 10’nun Uzerinde yerli ve yabanci firmanin
istirak ettigini, Sempozyuma 89 adet bildiri génderildigini, bunlardan 61’inin en az 2
hakemin degerlendirmesinin ardindan kabul edildigini, 50 adet bildirinin Sempozyum
Bildiri Kitapgiginda basildigini, bu bildirilerin 37 adedinin s6zlG sunum olarak ve kalan
13 bildirinin ise poster olarak sunuldugunu belirtmistir. S6zIG sunum konu
basliklarinin, siber guvenlik, adli bilisim, bilgi glvenligi ve kriptografi seklinde alt

basliklarda toplandigini eklemigtir.

Bilim, Sanayi ve Teknoloji Bakanligi himayelerinde yapilan bu etkinlige, yodun
gindem sebebiyle katlamayan Bakan Yardimcisi Prof. Dr. Davut

KAVRANOGLU’nun mesajini da katilimcilarla paylasmistir.

ISDFS Konsorsuyum Baskani Prof. Dr. Asaf VAROL agilis konusmasinda, gecen Ug¢
yila baktigimizda konsorsuyum Uyelerinin 4 den 11’e giktigini, Gazi Universitesi, Sam
Houston Devlet Universitesi, Firat Universitesi, Polis Akademisi'ne ilave olarak Public
Institution of Higher Education, University of Arkansas at Little Rock, Lamar
Universitesi, Petru Maior Universitesi, Hacettepe Universitesi, Sunderland
Universitesi, Balikesir Universitesini tyeler arasinda gérmekten mutluluk duydugunu
belirtmis ve Gazi Universitesinin diizenledigi bu etkinligin adli bilisim ve bilgi
guvenliginin gelismesine sadece Ulkemizde degil tim dunyada katkilar sunmasini
dilemis ve Gazi Universitesi organizasyon komitesine basarili organizasyon igin

tesekkdr etmistir.
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Sempozyumun agcilisina katilan ve Gazi Universitesi adina bir konusma yapan Rektor
Yardimcisi Prof. Dr. Cengiz Bekir DEMIREL, Universitemizin bdyle bir uluslararasi
etkinlige ev sahipligi yapmasindan buyuk mutluluk duydugunu belirtmis ve basaril bir

etkinlik olmasini dilemistir.

Acllis programi sonunda, etkinlige destek veren sponsorlara tesekkur plaketleri

verilmis ve ana programa gegcilmigtir.

Sempozyuma davet edilen, Yasar Universitesi Bilgisayar Mihendisligi Bolim
Baskani Dog¢. Dr. Ahmet KOLTUKSUZ “Adli Bilisiminin Gelecedi ve Gelecekte Adli
Bilisim” konusunda, Almanya Darmstadt Uygulamali Bilimler Universitesiden davet
edilen Prof. Dr. Harald BAIER “Adli Bilisimde Firsatlar ve Tehditler: Delil Karartma ve
Veri Enjeksiyonu” konusunda, Belgrad Universitesinden katilan Prof. Dr. Veljko
MILUTINOVIC ise “Buyuk Veri Analizinde Super Bilgisayarlar: Bilgi Glvenligi ve Adli

Bilisim Uygulamalari” konularinda konusmalar yapmislardir.

Sempozyum cercevesinde, “Adli Bilisim ve Siber Guvenlik Alanlarinda Geligtirilen
Teknolojiler ve Egitim Faaliyetleri” ile “Turkiye’deki Adli Bilisim ve Siber Guvenlik
Sorunlarinin” tartisildidi iki panel yapilmistir. Panellere Turkiye’den, Romanya’dan,
Rusya’dan ve Amerika Birlesik Devletleri’nden konusmacilar katilmis ve konulari

degerlendirmiglerdir.

Ayrica sempozyumda;

“‘Mobil Adli Bilisim”, “Buyuk Veri Analizi ve Guvenlik ve Adli Bilisim

Uygulamalar” ve “Biiyiik Veri Analizi ve Uygulamalari igin Stiper Bilgisayarlar”

konulu egitimler verilmis ve 100’e yakin kisi bu egitimlere katiimigtir.

e Tez Yarismasina katilan tezlerden sunuma segilen 5 tezin sunumu yapiimis ve
dereceye girenler 6dullendirilmigstir.

e Eniyi makale ve poster sunumlari 6dullendirilmistir.

e Tubitak'in gelistirdigi Siber Gulvenlik Egitim Simdlatori ile belirlenen
senaryolara yonelik canli demolar yapilmistir.

e Gazi Universitesi Bilgi Gulvenligi Mihendisligi ABD 6égrencilerinin, tlkemizde

bilgi guvenligi farkindaligini arttirmak igin gelistirdikleri “Guavenlik icin Bir

Dakika” sosyal projesi, kamuoyuna tanitmistir.
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e Ticari firma sunumlari yapilmis ve kurumlarin Urettikleri guncel Grlnler ve

cozumler katihmcilara tanitiimistir.

Sempozyum gergevesinde elde edilen giktilar asagida bagliklar halinde sunulmustur.

Bunlar:

Ulkemizde ve dinyada siber givenligin ve adli bilisimin giindemde konular
oldugu, bu iki 6nemli bashgin bir sempozyum altinda toplanmis olmasinin énemli
oldugu, bu iki bilim dalinin birbirini destekledigi, bundan sonra bu tir etkinliklerin
Ulkemizde daha ¢ok dizenlenmesinin faydali olacagi degerlendiriimektedir.
Teknolojilerin gelismesi ve yayginlasmasiyla, bilisim suclarin arttigi bunun
onlenmesi i¢inde adli bilisim alaninin gelismesinin 6nemli oldugu, delilden sugluya
erismede bu ana bilim dalinin temel teskil ettigi ve suclularin yakalanmasina
blyuk katki sagladigi, ayrica mahkeme kararlarinin daha saglikli alinmasinda
destekleyici oldugu, bunun en énemli unsur oldugunun aslinda farkinda olundugu
fakat Ulkemizde son donemde yasanan bazi olumsuzluklar (delil karatma, yeni
veriler ekleme, sahte delil ekleme, delili degistirme, mahkeme kararlarini etkileme,
vb.) sebebiyle bu alanin her zamankinden daha ¢ok sorgulanmaya baglanmasinin
onemli oldugu deg@erlendiriimektedir. Fakat bu alana kargi kamuoyunda olumsuz
bir algl oldugu ve bu olumsuz algiy! iyilestirmek icin ise Ulkemizde adli biligim
hukukunun geligtiriimesi, delil toplama islemlerinin kapsaminin genisletiimesi ve
inceleme islemlerinin 6nundeki sikintilarin kaldirilmasi iglemlerinin hizlandirilmasi
gerekmektedir.

Ulkemizde adli bilisim konusunda ciddi kurumlar olsa da davalarin fazlalii veya
hassasiyeti sebebiyle ¢ok fazla bilirkisilige ihtiya¢ duyuldugu, fakat yeteri seviyede
kalifiye bilirkisi bulunamadigi, secilmedigi, secilenlerinin bazilarinin etk
davranmadigini gosteren kotu orneklerden dolayi pek ¢ok hususun tartigilir hale
geldigi, adalete olan guveni sarsan hususlarin ortadan mutlaka kaldiriimasi
gerektigi bunun icin de mahkemelerin bilirkigileri belirlerken standartlari daha da
yukseltmeleri ve bunun yaninda TSE'nin bilirkisiler ile ilgili hazirladi§i standartlarin
kisa surede hayata gegiriimesi faydali olacaktir.

Elektronik ortamda saldirilara maruz kalan kurumlarin kendilerini koruyabilmek

igin yapacaklari savunma vel/veya karg! saldiri durumunda (saldiran tarafi yok
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etme), saldiryr devre disi birakmasinin ulusal veya uluslararasi hukuki sonuglar
dogurup dogurmayacagl konusunda kamuoyunda net bilgiler bulunmadigi, bu
konularda 6rnek dava sonuglari, hukuki goérigslere ihtiyac duyuldugu ve bunun
kamuoyuna sunulmasi faydali olacaktir.

Ulkelerde adli bilisim uzmanlarina bliyik ihtiyagc duyuldugu, ABD Universitelerinde
150’ye yakin bdlim ve program olsa da en blyuk ihtiyacin 5000 Kkisi ile ABD’de
oldugu, Ulkemizde ise Universitelerde bu tur programlarin oldugu, baslangi¢ igin iyi
olsa da Dbunlarin sayisinin  mutlaka arttinlmasinin  faydal  olacagi
degerlendiriimektedir.

Gazi Universitesi, ODTU, ITU, Sakarya Universitesi, Firat Universitesi, Hacettepe
Universitesi, Yildinm Beyazit Universitesi, Yasar Universitesi ve Bahgesehir
Universitesi gibi tniversitelerin Adli Bilisim, Bilgi Guvenligi ve Siber Giivenlik
konusunda 6ncu Universiteler oldugu, Glkemizde belirtilen konularda programlar
acllmig olsa da bu programlarin sayisinin artiriimasinin Glkemizde bu alanda
gelismeleri hizlandiracagi ve uzman ihtiyacinin kargilanmasina buyuk katkilar
saglayacag! degerlendiriimektedir.

Ulkemiz Siber Guvenlik Strateji Belgesi ve Eylem Planinin hayata gegirilmis
olmasinin ¢ok 6nemli ve yerinde oldugu, mevcut stratejinin Uzerinden iki yil
gecmesi ve bu yilda guncellenme calismalarinin genig katihmli bir sekilde
yapiliyor olmasi 6nemli gelismelerdir. Bu alanda yapilan calismalarin veya
sonuglarin kamuoyu ile de paylasiimasinin bu belgeye olan guveni ve destegi
artiracagi, strateji dokimaninin igeriginin de stratejik yaklagimlar kullanilarak
hazirlanmasi ve ekonomik maliyet hesabinin da stratejiye eklenmesinin faydali
olacagi, Ulusal Siber Guvenlik Kurulu’na Universitelerin ve STK’lar ile ilgili
sektorlerin de eklenmesinin sagliklh bir ekosistem olusturulmasina katkilar
saglayacag! degerlendiriimektedir.

Ulkemizde bilgi ve siber glivenligin korku tizerine kurgulandigdi, bu bakis agisindan
vazgecilerek bunun yerine Ulke stratejileri ve politikalar icerisinde firsatlari da
barindiracak yapilar kurulmasi ve desteklenmesi, bunun bir ekonomisinin de
oldugunun farkinda olunmasi gerektigi ve buna uygun olarak ¢ézumler, politikalar
ve stratejiler uretilmesinin gerektigi degerlendiriimektedir.

Uluslararasi igbirligine her zamankinden daha c¢ok ihtiya¢ duyuldugu ve bunun
arttinimasi gerektigi degerlendiriimektedir.
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Kisisel Verilerin Korunmasi Kanunu’nun bir an énce ¢ikarilmasi gerektigi, bunun
da sisteme olan guveni artiracagi, vatandagin devletine olan guvenini artiracagi,
uluslararasi veri transferinin/paylagsiminin bir sistematik icerisinde yapilacagi ve
AB Ulkeleri ile entegrasyonu kolaylastiracagi degerlendiriimektedir.

Ulusal firmalarin gelistirdigi adli bilisim ve guvenlik ¢ozumlerinin artmaya
basladigini, sempozyumda U¢ yerli firmanin geligtirdikleri Grunlerini goérmenin
sevindirici oldugu fakat bu UrUnlerin uluslararasi Urtnlerle rekabet edebilmesi igin
ise desteklenmesinin, verilen destedin devam etmesinin uygun olacagi
degerlendiriimektedir.

Savunma sanayi firmalarinin yerli veya milli Grin gelistirmede epey yol kat
ettikleri, kritik altyapi glvenliginin iyilestiriimesi icinde savunma sanayi sektorinin
konuya olan ilgisinin sevindirici oldugu ve bu konuda kimelenmelere agirhk
verilmesinin faydali olacagi degerlendiriimektedir.

Kritik altyapi hizmeti sunan kurum ve kuruluslarin ISO/TSE 27001 BGYS almalari
gerektigi, bilgi guvenligi politikalarini  yayimlamalarinin  faydal  olacagi
degerlendiriimektedir.

Ulkemizde farkindaligin artirilmasi igin her kurum ve bireye gorevier diistig
bunun artinlmasina yonelik olarak ¢alismalara hiz verilmesi gerektigi,
farkindaligin aslinda bir kultur oldugu asil olanin bu kaltira yerlestirmek oldugu ve
bunun i¢in ¢calismalar yapilmasinin faydal olacagi degerlendiriimektedir.

Bu etkinlikte yapilan tez yarismasinin énemli bir hususu 6ne ¢ikardigi, dlkemizde
yapilan o6nemli c¢alismalarin maalesef sektor ve kurumlarin gelisimine
aktarilamadigi belirlenmigtir. Bundan sonraki sureglerde, universitelerin bu konuya
verdigi 6nemi arttirmalari veya tezlerin yayginlastiriimasi igin farkh galhsmalar
yapmalari, YOK Tez Bankasinin iceriginin mimkiin oldugunca genisletiimesi ve
mobil ortamlardan da tezlerin okunabilir veya arastirilabilir hale getiriimesi faydali
olacaktir.

Teknolojinin  hizla degistigi ve geligtigi, daha kapsamli adli bilisim analizi
yapilabilmesi icin de yeni vyaklasimlarin, teknolojilerin, metotlarin ve
metodolojilerin gelistiriimesine her zamandan daha fazla ihtiya¢ oldugu, bununda
ancak ve ancak kurum-sektor-tniversite isbirligi yapilarak gelistirilebilecegi ve bu
yondeki ortak calismalar ve isbirligi yapilacak ortamlara ihtiya¢g duyuldugu

belirlendiginden, bunun arttirilabilmesi igin galigmalar yapiimalidir.
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Sempozyumda 7 farkli egitim programi dizenlenmesi planlanmis olmasina
ragmen sadece “Mobil Adli Bilisim”, “Bayuk Veri Analizi, Glvenlik ve Adli Bilisim
Uygulamalari” ve “Buyuk Veri Analizi igin Super Bilgisayarlar” konularinda verilen
egditimlerin tercih edilmesi 6nemli olsa da aslinda her yeni konuda bilgi birikimine
sahip olunmasina o6onem verilmesi gerektigi, sempozyum bunyesinde
gerceklestirilen egitimlere yuksek sayida katilim oldugu ve gecen yilda oldugu gibi
yuksek motivasyonla takip edildigi, sempozyumdan bu agidan da yuksek oranda
istifade edildigi ve egitim etkinliklerine devam edilmesinde buyuk yarar olacagi
degerlendiriimektedir.

Sempozyumda, TUBITAK BILGEM tarafindan gelistirilen Siber Glvenlik
Simulatori’ne ve bunun Uzerinde yapilan uygulamalara yogun ilgi gosterilmesinin
sevindirici oldugu, yapilan bu simulatorun takdire sayan oldugu, bu simulatorin
gerek Kkisisel gerekse kurumsal farkindaligin artmasina buylk Kkatkilar
saglayabilecegi, bu simulatorin her kurumda mutlaka kullaniimasinin kurumsal
bilgi guvenligi farkindahiginin artirlmasina ve kurumsal guvenligin gelistirimesine
katkilar saglayacagi degerlendiriimektedir.

Sempozyumda, adli bilisim ve glvenlik uygulamalarin giderek daha duzenli olarak
uygulamaya alindigi ve yayginlasmakta oldugu, kurumlarin bu konudaki kaynak
tahsisinin giderek artmakta oldugu gozlemleniyor olsa da bu galismalari yuruten
kurum ve kuruluglar arasinda yeterli duzeyde esgudim olmadigi, bu alanda
esgudum galismalarina agirlik verilmesinin ve bu konularin en Ust dizeyde surekli
ele alinmasinin adli bilisim ve guvenlik alaninin gelismesini hizlandiracagi
degerlendiriimektedir.

Tarkiye’'de oldugu gibi dinyada da uzman ac¢iginin oldugu ve bu agigi kapatmak
icin kamu-sektor-universite isbirliklerinin artirlmasi gerektigi belirlenmistir.
Universite-Kamu—Endustri  igbirliginin ~ arttirilarak devam etmesi, mevcut
problemlere farkli ve gergek¢i bakis acilarinin geligtiriimesine katkilar
saglayacaktir.

Ulkemizde Bilim, Sanayi ve Teknoloji Bakanliginin verdigi desteklerin kendisini
gostermeye basladidi, bu bakanligimizdan alinan bir destek ile ticari bir Grin
geligtiren bir firmanin tanitim yapmasi ve katilimcilar tarafindan takdir edilmesinin
onemli oldugu ve bu desteklerin devam etmesinin faydah olacagi

degerlendiriimektedir.
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Ulkelerde adli bilisim problemlerinin farkliliklar gésterdigi, mesela Almanya’da delil
karartma konusu dnemsiz bir husus iken tGlkemizde delil karatma (Anti-forensics)
konusunun o6nemli bir konu olarak goruldigu, bu deneyimlerden ulkelerin
faydalanmasi gerektigi degerlendiriimektedir. Ayrica, siber guvenlik agisindan bu
konuya daha c¢ok énem veriimesi ve ¢ozumler gelistiriimesinin faydal olacagdi
degerlendiriimektedir.

Ulkelerin, Adli Bilisim ve Siber Glvenlik Yeteneklerinin gelistirimesinin ve bunlarin
paylasiimasinin Ulkelerin ulusal guvenliginin geligtiriimesine daha ¢ok katilar
saglayacag! ve sonugta dunya siber bariginin saglanmasina katkilar saglayacagi
degerlendiriimektedir.

Adli bilisim ve guvenlik alanindaki teknolojilerin yakin bir sekilde takip edilerek,
gerekli alt yapiyr saglamak adina sistemlerin mimarilerinin de detayh bir sekilde
bilinmesi gerekliliginin adli bilisim agisindan ¢ok 6nemli oldugunun farkinda
olunmasi gereklidir.

Adli bilisim sertifika programlarinin baglangig¢ olarak iyi olsa da bunun artik yeterl
olmadigi ve bunun yerine uzun soluklu egitimlerle yeterliliklerinin saglanmasi ve
niteliklerinin arttirilmasi gereklidir.

Adli bilisim uzmanlik slrecinin mutlaka lisansustl egitimlerle desteklenmesi
gerekmektedir.

Universitelerde yapilan akademik galismalarin ve sanayi ile yapilan projelerin
sayisinin adli bilisim konusu altinda genigletilerek bu proje ve cgalismalara
verilecek maddi ve manevi desteklerin arttiriimasi, Universite TTO Ofislerinin de
bu konuya daha fazla 6nem vermeleri gereklidir.

Adli bilisim ve siber guvenlik konularinda yapilan sempozyum, konferans ve
panellerin sayisinin arttirnlmasi ve desteklenmesi, bu konuya kurumlarin
katihmlarinin artirilmasi gereklidir.

Ulkemizde Adli Bilisim Kurumu’nun bir an 6énce kurulmasinda ve adli biligim
konusunda ulkemiz igin bir ulusal yonetim modeli ve uygulama cergevesinin
belirlenmesinin gerekli oldugu degerlendiriimektedir.

Bilisim suglarina yonelik delil toplanmasinda uluslararasi igbirligine gidilmesinde
ve delillendirme slrecinde delillerin hukuka uygun toplanabilmesi icin delil

toplayanlarin egitimine agirlik verilmesinde yarar olacagi degerlendiriimektedir.
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e Adli Bilisim ve Gulvenlik alaninda sunulan bilimsel calismalarin artmasinin
sevindirici oldugu, yapilacak akademik ve sektdrel calismalarin kamuoyu ile
paylasiimasinin énemli oldugu, bu konuda c¢alisma yapan kurum c¢alisanlarinin
kurum yetkilileri tarafindan desteklenmesi, 6zendirilmesi veya gorevlendiriimesi
bilgi paylagimini hizlandiracak ve problemlere ¢oziumu hizlandiracaktir.

e Bu tur etkinliklerde sunulan igeriklerin internet ortaminda paylasiimasinin 6nemli
oldugu, ISDFS Duzenleme Kurulu'nun bu tur etkinlikleri arttirarak devam ettirmesi

gerektigi degerlendiriimektedir.

Bilgi paylasiminin énemli oldugunu inanan ISDFS 2015 Sempozyum Duzenleme
Kurulu, yayinlanmasina izin verilen tum bildirileri ve davetli konusmacilara ait

sunumlari www.isdfs.org sayfasinda yayimlanacaktir.

Kamuoyuna saygiyla duyurulur.

Uluslararasi Adli Bilisim ve Guvenlik Sempozyumu (ISDFS 2015) Duzenleme Kurulu

adina

Prof. Dr. Seref SAGIROGLU

Sempozyum Duzenleme Kurulu Bagkani

GU Fen Bilimleri Enstittist Bilgi Glvenligi Miihendisligi Program Baskani
GU Fen Bilimleri Enstitisti Mudiiri
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