DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

BM493 VERI MAHREMIYETINE GIRIS (TEK.SEC.)

Dersin Yariyil
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Dersin icerigi

Bilgi yasam dongiisii, kisisel veri, genel mahremiyet prensipleri, bilgi
yasam dongiisiinde mahremiyet, ¢evrimi¢ci mahremiyet meseleleri,
cevrimigi ortamlara 6zel gereksinimler, yiiksek seviyede mahremiyet
gerektiren sosyal medya ve web siteleri, ¢evrimici tehditler ve mahremiyet
sorunlari, e-ticaret ortamlarinda kisisellestirme, ¢erezler ve fenerler gibi
izleme teknolojilerini anlama, makine tarafindan okunabilir mahremiyet
politika dilleri, web tarayict mahremiyeti ve giivenlik dzellikleri, Avrupa
Birligi Genel Veri Koruma Tiiziigi

Ders Kitabi

Introduction to Privacy-Preserving Data Publishing: Concepts and
Techniques, by Benjamin C.M. Fung, Ke Wang, Ada Wai-Chee Fu, Philip S.
'Yu, Chapman and Hall/CRC, 2010, ISBN 9781420091489

Yardime1 Ders Kitaplar:

Computer Security Fundamentals, Prentice Hall Security Series by Chuck
Easttom, 2005

Data Privacy: Principles and Practice 1st Edition by Nataraj
'Venkataramanan, Ashwin Shriram, 2016.

Dersin Kredisi
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Dersin Onkosullar
(Ders devam zorunluluklar:, bu maddede
belirtilmelidir)

Bu dersin dnkosulu yada es kogulu bulunmamaktadir.

Dersin Tiirii

Secmeli

Ogretim Dili

Tiirkge

Dersin Amaglari

Dersin amaci 6grencilere, veri giivenligi ve mahremiyeti kavramlari
arasindaki benzerlikleri ve farkliliklar1 6gretmektir. Ayrica, genel very
koruma tiiziigii ve mahremiyet prensiplerini 6gretmek dersin hedefleri
arasinda yer almaktadir.

Dersin Ogrenim Ciktilar:

Bu dersin sonunda &grenciler;

1. Veri giivenligi ve mahremiyeti kavramlar1 arasindaki benzerlikleri ve
farkliliklar1 6grenecek,

2. Mahremiyet yonetiminin nasil yapilacagi hakkinda bilgi sahibi olacak
ve

3. Avrupa Birligi Genel Veri Koruma Tiiziigiinii 6greneceklerdir.

Dersin Verilis Bicimi

Bu ders sadece yiiz yiize egitim seklinde yiiriitiilmektedir

Dersin Haftalik Dagilimi

Hafta: Bilgi yasam dongiisii

Hafta: Kisisel veri

Hafta: Genel mahremiyet prensipleri

Hafta: Genel mahremiyet prensipleri

Hafta: Bilgi yasam dongiistinde mahremiyet

Hafta: Bilgi yasam dongiistinde mahremiyet

Hafta: Cevrimigi tehditler ve mahremiyet sorunlar

Hafta: Cevrimici ortamlara 6zel mahremiyet gereksinimleri
9. Hafta: Sosyal medyada mahremiyet meselesi

10. Hafta: Avrupa Birligi Genel Veri Koruma Tiziigii

11. Hafta: Avrupa Birligi Genel Veri Koruma Tiziigii

12. Hafta: Cerezler ve fenerler gibi izleme teknolojilerini anlama
13. Hafta: Makine tarafindan okunabilir mahremiyet politika dilleri
14. Hafta: Web tarayict mahremiyeti ve giivenlik 6zellikleri
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Egitim ve Ogretim Faaliyetleri
(Bunlar orneklerdir. Liitfen dersinizde kullandiginiz
faaliyetleri doldurunuz.)

Haftalik teorik ders saati :3

Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢aligmasi
Ara sinav Ve ara sinava hazirlik

Final smav1 ve final sinavina hazirlik

Sayisi Toplam
Katkisi
(%)
Ara smav 1 30
Odev 5 10
Uygulama
Projeler 1 20
Degerlendirme Olciitleri Pratik
Kisa Sinav
Donemigi Calismalarin 60
Y1l I¢i Bagariya Orani
(%)
Finalin Basartya Orani 40
(%)
Devam Durumu
Toplam Siire Dsoélr]ean
Etkinlik Hafta (Haftahk lam i
Sayis1 Saat) UEIEIE
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati
Okuma Faaliyetleri 10 4 40
internetten tarama, kiitiiphane calismas1 |10 4 40
Materyal tasarlama, uygulama
Dersin Is Yiikii Rapor hazirlama
Sunu hazirlama
Sunum
Ara smav ve ara sinava hazirhik 13 13
Final sinavi ve final smmavina hazirlik 15 15
Diger
Toplam is yiikii 150
Toplam is yiikii/ 25 6
Dersin AKTS Kredisi 6
No  |Program Ciktilart 112131415
1 Matematik, fen bilimleri ve bilgisayar miihendisligi X
konularinda yeterli bilgi birikimi; bu alanlardaki
kuramsal ve uygulamali bilgileri miithendislik
problemlerini modelleme ve ¢6zme igin uygulayabilme
becerisi
Ders Ciktilari ile Program Ciktilar1 Arasindaki 2 Karmagik mithendislik problemlerini saptama, X
Katki Diizeyi tanimlama, formiile etme ve ¢6zme becerisi; bu amagla
uygun analiz ve modelleme yontemlerini se¢gme ve
uygulama becerisi




IKarmasgik bir sistemi, siireci, cihazi, yazilimi,
algoritmay1 veya lrlinii gergekei kisitlar ve kosullar
altinda, belirli gereksinimleri karsilayacak sekilde
tasarlama becerisi; bu amagla giincel tasarim
[yontemlerini uygulama becerisi

Miihendislik uygulamalar1 igin gerekli olan modern
teknik ve araglar1 segme, gelistirme ve kullanma
becerisi; biligim teknolojilerini ve uygulamalarini etkin
bir sekilde kullanma becerisi

Miihendislik problemlerinin ¢6ziimii ve sonuglarinin
analiz edilmesi igin sistem veya deney tasarlama,
gerceklestirme, veri toplama ve yorumlama becerisi

Disiplin i¢i ve disiplinler arasi takimlarda veya bireysel
olarak etkin bigimde ¢alisabilme becerisi

[Etkin rapor hazirlama, raporlar1 degerlendirme ve
lyorumlama becerisi

Tiirkge ve Ingilizce sozlii ve yazil etkin iletisim kurma,
sunum yapma becerisi

[Yasam boyu 6grenmenin gerekliligi bilinci; bilgiye
erigebilme, bilim ve teknolojideki geligsmeleri izleme ve
lkendini siirekli yenileme becerisi
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Mesleki ve etik sorumluluk bilincine sahip olma ve etik
ilkelerine uygun davranma becerisi

11

Proje yonetimi, risk yonetimi ve degisiklik yonetimi
gibi konularda bilgi sahibi olma ve uygulama becerisi

12

Girisimcilik ve yenilik¢ilik konularinda farkindaliga
sahip olma ve siirdiiriilebilir sistemler olugturabilme
becerisi

13

Miihendislik uygulamalarinin saglik, ¢evre ve giivenlik
lizerindeki etkilerini bilerek ¢agin sorunlarina toplumsal
Ive evrensel ¢oziim {iretebilme becerisi

14

Miihendislik ¢6ziimlerinin hukuki sonuglar1 konusunda
farkindalik sahibi olma

15

'Yazilim gelistirme siiregleri ve dokiimantasyon
lkurallar1 hakkinda bilgi sahibi olma ve uygulama
becerisi

16

IMiihendislik uygulamalarinda kullanilan standartlar
lhakkinda bilgi sahibi olma

17

[s saghi ve giivenligi ile bilgi giivenligi ve
mahremiyeti konularinda farkindalik sahibi olma

Dersi Verecek Ogretim Eleman(lar) ve iletisim
Bilgileri
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