DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

CENG468 E-IMZA VE ACIK ANAHTAR ALTYAPISI (TEK.SEC.)

Dersin Yariyih

8

Dersin icerigi

Ag ortaminda giivenilir iletisim saglama ve giivenilir platform olusturma

Ders Kitabi

Digital Signatures (Advances in Information Security), Jonathan Katz,
Springer, 2010

Yardimeai Ders Kitaplar:

- Introduction to Public Key Infrastructures, Book by Alexander
Wiesmaier, Evangelos Karatsiolis, and Johannes Buchmann, Springer, 2013
- Public Key Infrastructure: Building Trusted Applications and Web
Services, Book by John R. Vacca, Auerbach Publications, 2014

Dersin Kredisi

6

Dersin Onkosullar
(Ders devam zorunlulukiari, bu
maddede belirtilmelidir)

Dersin Tiirii

Secmeli

Ogretim Dili

Ingilizce

Dersin Amaglari

Bilgi giivenliginin temel ilkelerini, sifreleme algoritmalarini, ISO 27001
standartini 6gretmek

Dersin Ogrenim Ciktilar

E-imza tanimu, bilesenleri, uygulamalari

Gtivenlik unsurlari: veri biitiinliigii, kimlik dogrulama ve onaylama, inkar
edilmezlik, giivenlik gerekleri ve kullanilan yaklagimlar

Bilgisayar ve iletisim glivenligi

Standartlar ISO 27001

Sayisal Imza Algoritmalart

Anahtarlar

Ozetleme Algoritmalari

Agik anahtar altyapisi ve bilesenleri.

E-imza Kanunu ve uygulamalari.

Dersin Verilis Bicimi

Bu ders sadece yiiz yiize egitim seklinde yiiriitiilmektedir.

Dersin Haftalik Dagilimi

1) E-imza tanimu, bilesenleri, uygulamalar
2) Guivenlik unsurlari, Veri biitiinliigi

3) Kimlik dogrulama ve onaylama

4) Inkar edilmezlik

5) Giivenlik gerekleri ve kullanilan yaklagimlar
6) Bilgisayar ve iletisim giivenligi

7) Standartlar, 1ISO 27001

8) Sayisal imza Algoritmalari

9) Anahtarlar

10) Ozetleme Algoritmalar

11) A¢ik anahtar altyapisi ve bilesenleri
12) E-imza yazilim ve donanimlari

13) Agik anahtar altyapisi ve donanimlari
14) E-imza Kanunu, E-imza uygulamalari

Egitim ve Ogretim Faaliyetleri
(Bunlar érneklerdir. Liitfen dersinizde kullandiginiz
faaliyetleri doldurunuz.)

Haftalik teorik ders saati :3

Okuma Faaliyetleri

Internetten tarama, kiitiiphane calismasi
Ara sinav ve ara sinava hazirlik

Final sinavi ve final sinavina hazirlik




Sayisi Toplam Katkis1
(%)
Ara sinav 1 30
Odev 5 30
Uygulama
Projeler
5 ] AL Pratik
Degerlendirme Olgciitleri Kisa Smav
Doénem igi 60
Calismalari Y1l
I¢i Basarrya Orani
(%)
Finalin Basariya 40
Orani (%)
Etkinlik Toplam Siire Dénem
Hafta (Haftahk sonu
Sayisi Saat) Toplam Is
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders
saati
Okuma Faaliyetleri 12 4 48
Internette tarama, 10 3 30
kiitliphane ¢aligmasi
Materyal tasarlama,
Dersin Is Yiikii uygulama
Rapor hazirlama
Sunu hazirlama
Sunum
Ara smav ve ara sinava 1 15 15
hazirlik
Final sinavi ve final 1 15 15
sinavina hazirlik
Diger
Toplam is yiikii: 150
Toplam is yiikii / 25: 6
Dersin AKTS kredisi: 6
No  |Program Ciktilart 1|2 5
1 Matematik, fen bilimleri ve bilgisayar mithendisligi X
konularinda yeterli bilgi birikimi; bu alanlardaki
kuramsal ve uygulamali bilgileri miithendislik
problemlerini modelleme ve ¢6zme igin uygulayabilme
becerisi
2 Karmagik miihendislik problemlerini saptama,
tanimlama, formiile etme ve ¢6zme becerisi; bu amagla
uygun analiz ve modelleme yontemlerini se¢gme ve
Ders Ciktilari ile Program Ciktilar1 Arasindaki uygulama becerisi
Katki Diizeyi — —
3 IKarmasgik bir sistemi, siireci, cihazi, yazilimi,
algoritmay1 veya lirlinii gergekei kisitlar ve kosullar
altinda, belirli gereksinimleri karsilayacak sekilde
tasarlama becerisi; bu amagla giincel tasarim
yontemlerini uygulama becerisi
4 Miihendislik uygulamalari igin gerekli olan modern X

teknik ve araglar segme, gelistirme ve kullanma

bir sekilde kullanma becerisi

becerisi; biligim teknolojilerini ve uygulamalarini etkin




Miihendislik problemlerinin ¢6ziimii ve sonuglarinin
analiz edilmesi igin sistem veya deney tasarlama,
gerceklestirme, veri toplama ve yorumlama becerisi

Disiplin i¢i ve disiplinler arasi takimlarda veya bireysel
olarak etkin bigimde ¢aligabilme becerisi

Etkin rapor hazirlama, raporlar1 degerlendirme ve
lyorumlama becerisi

Tiirkce ve Ingilizce sozlii ve yazil etkin iletisim kurma,
sunum yapma becerisi

'Yasam boyu 6grenmenin gerekliligi bilinci; bilgiye
erisebilme, bilim ve teknolojideki geligsmeleri izleme ve
kendini siirekli yenileme becerisi

10

Mesleki ve etik sorumluluk bilincine sahip olma ve etik
ilkelerine uygun davranma becerisi

11

Proje yonetimi, risk yonetimi ve degisiklik yonetimi
gibi konularda bilgi sahibi olma ve uygulama becerisi

12

Girisimcilik ve yenilikgilik konularinda farkindaliga
sahip olma ve siirdiiriilebilir sistemler olusturabilme
becerisi

13

Miihendislik uygulamalarinin saglik, ¢evre ve giivenlik
lizerindeki etkilerini bilerek ¢agin sorunlarina toplumsal
ve evrensel ¢Oziim iiretebilme becerisi

14

Miihendislik ¢ézlimlerinin hukuki sonuglar1 konusunda
farkindalik sahibi olma

15

'Yazilim gelistirme stirecleri ve dokiimantasyon
kurallar1 hakkinda bilgi sahibi olma ve uygulama
becerisi

16

Miihendislik uygulamalarinda kullanilan standartlar
lhakkinda bilgi sahibi olma

17

Is saglig1 ve giivenligi ile bilgi giivenligi ve
mahremiyeti konularinda farkindalik sahibi olma

Dersi Verecek Ogretim Eleman(lar): ve letisim
Bilgileri
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