DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

CENG472 GUVENLI KODLAMA (TEK.SEC.)

Dersin Yariyil

8

Dersin icerigi

Yazilim gelistiricilere potansiyel risklerin ve hatali kodlama 6rneklerinin
gosterilmesi, glivenli kodlama yontemlerin sunulmasi

Ders Kitabi

Secure Coding in C and C++ (2nd Edition) (SEI Series in Software
Engineering) by Robert C. Seacord (Author), Addison-Wesley Professional,
2013

Yardime1 Ders Kitaplar:

Secure Coding: Principles and Practices, 1st Edition by Mark G. Graff
(Author), Kenneth R. van Wyk (Author), O'Reilly Media, 2003

\Writing Secure Code, (Developer Best Practices) 2nd Edition by Michael
Howard (Author), David LeBlanc (Author), Microsoft Press, 2003

Dersin Kredisi
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Dersin Onkosullar
(Ders devam zorunlulukiari, bu maddede
belirtilmelidir)

Bu dersin dnkosulu ya da es kosulu bulunmamaktadir.

Dersin Tiirii

Se¢meli Ders

Ogretim Dili

Ingilizce

Dersin Amaglari

'Yazilim gelistiricilerin yazilim giivenligi sorununu ortadan kaldirmasina
yardimer olmak,, kurumlarin giivenilir olabilecek uygulamalar: tasarlama,
egelistirme, edinme, galistirma ve siirdiirme olanag: saglamak

Dersin Ogrenim Ciktilar:

1. Gelistirilen yazilim giivenli kilabilmek adina uygulmasi gereken
tiim basamaklarin belirlenmesi

2. Gelistirilen kodu giivensiz kilabilecek tiim etkenlerin belirlenmesi

3. Givenli kodlama standartlarinin olusturulmasi ve test ortaminin
gelistirilmesi

Dersin Verilis Bi¢imi

Bu ders sadece yiiz yiize egitim seklinde yiiriitilmektedir.

Dersin Haftalik Dagilim

Giivenli kodlama prensipleri ve pratikleri
Giivenli kodlama prensipleri ve pratikleri
Yazilim agiklar1

Yazilim agiklar1

Sistem saldirilart

Sistem saldirilart

Giivenli tasarim teknikleri

Giivenli tasarim teknikleri

9. Yazilim gergeklestirme drnekleri

10. Yazilim gerceklestirme 6rnekleri

11. Koti yazilim gergeklestirme teknikleri
12. Test Teknikleri

13. Uygulamalar

14. Dénem Odevi

N~ wWNE

Egitim ve Ogretim Faaliyetleri
(Bunlar érneklerdir. Liitfen dersinizde kullandiginiz
faaliyetleri doldurunuz.)

Haftalik teorik ders saati :3

Okuma Faaliyetleri

Internetten tarama, kiitiiphane ¢aligmasi
Materyal tasarlama, uygulama

Ara sinav Ve ara sinava hazirlik

Final smav1 ve final sinavina hazirlik

Sayisi Toplam
Katkisi
(%)

Ara sinav 1 20




Odev 5 20
Uygulama 1 20
Projeler 0 0
Pratik 0 0
Degerlendirme Olciitleri Kisa Sinav 0 0
Dénemi¢i Calismalarn 0 60
Y1l I¢i Basariya Orani
(%)
Finalin Basariya Orani 0 40
(%)
Devam Durumu - -
Toplam | Siire LG
Etkinlik Hafta | (Haftahk Tiﬁ?é‘m
Sayisi Saat) is Viikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0 0 0
Okuma Faaliyetleri 8 4 32
Internetten tarama, kiitiiphane 9 4 36
Dersin s Viikii Materyal tasarlama, uygulama 12 1 12
Rapor hazirlama 0 0 0
Sunu hazirlama 0 0 0
Sunum 0 0 0
Ara smav Ve ara siava hazirlik 1 13 13
Final sinav1 ve final sinavina hazirlik [ 15 15
Diger 0 0 0
Toplam is yiikii 150
Toplam is yiikii/ 25
Dersin AKTS Kredisi
No  |Program Ciktilart 112(3|4 |5
1 Matematik, fen bilimleri ve bilgisayar X
mithendisligi konularinda yeterli bilgi birikimi; bu
alanlardaki kuramsal ve uygulamali bilgileri
mithendislik problemlerini modelleme ve ¢6zme
Ders Ciktilar ile Program Ciktilar1 Arasindaki icin uygulayabilme becerisi
Katki Diizeyi 2 Karmagik mithendislik problemlerini saptama, X
tanimlama, formiile etme ve ¢6zme becerisi; bu
amacla uygun analiz ve modelleme yontemlerini
secme ve uygulama becerisi
3 Karmagik bir sistemi, siireci, cihazi, yazilimi, X
algoritmay1 veya liriinii gercekei kisitlar ve
kosullar altinda, belirli gereksinimleri
kargilayacak sekilde tasarlama becerisi; bu amagla
giincel tasarim yontemlerini uygulama becerisi
4 Miihendislik uygulamalari igin gerekli olan X
modern teknik ve araglar1 se¢gme, geligtirme ve
kullanma becerisi; bilisim teknolojilerini ve
uygulamalarini etkin bir sekilde kullanma becerisi
5 Miihendislik problemlerinin ¢6ziimii ve X
sonuclarinin analiz edilmesi i¢in sistem veya
deney tasarlama, gerceklestirme, veri toplama ve
yorumlama becerisi




Disiplin i¢i ve disiplinler aras1 takimlarda veya
bireysel olarak etkin bigimde ¢alisabilme becerisi

Etkin rapor hazirlama, raporlar1 degerlendirme ve
yorumlama becerisi

Tiirkge ve Ingilizce sozlii ve yazil etkin iletisim
kurma, sunum yapma becerisi

'Yasam boyu 6grenmenin gerekliligi bilinci;
bilgiye erisebilme, bilim ve teknolojideki
geligsmeleri izleme ve kendini siirekli yenileme

10

Mesleki ve etik sorumluluk bilincine sahip olma
e etik ilkelerine uygun davranma becerisi

11

Proje yonetimi, risk yonetimi ve degisiklik
yonetimi gibi konularda bilgi sahibi olma ve
uygulama becerisi

12

Girisimcilik ve yenilikgilik konularinda
farkindaliga sahip olma ve siirdiiriilebilir sistemler|
olusturabilme becerisi

13

Miihendislik uygulamalarinin saglik, ¢evre ve
giivenlik {izerindeki etkilerini bilerek ¢agin
sorunlarina toplumsal ve evrensel ¢oziim
tiretebilme becerisi

14

Miihendislik ¢6ziimlerinin hukuki sonuglari
konusunda farkindalik sahibi olma

15

'Yazilim gelistirme siiregleri ve dokiimantasyon
kurallar1 hakkinda bilgi sahibi olma ve uygulama
becerisi

16

Miihendislik uygulamalarinda kullanilan
standartlar hakkinda bilgi sahibi olma

17

[s saglig1 ve giivenligi ile bilgi giivenligi ve
mahremiyeti konularinda farkindalik sahibi olma

Dersi Verecek Ogretim Eleman(lar) ve iletisim
Bilgileri

Bilgisayar Miihendisligi Boliim Baskanligt
bmbb.gazi.edu.tr




