GAZIi UNIVERSITESI
BILGISAYAR, AG VE BILiSIM KAYNAKLARI
KULLANIM YONERGESI

BIRINCi BOLUM
Genel HukUmler

Amac

Madde 1 — Bu ydnergenin amaci, bilimsel gelismenin zorunlu kosulu olan ve
Universitemizin ihtiya¢ duydugu bilginin iiretilmesi, saklanmasi, korunmasi ve
paylasimu siirecinde bilgi ve iletisim kaynaklarimizin, kullanicilarimiz tarafindan etkin
ve verimli kullanimini saglayacak olan kurallar1 belirlemektir.

Kapsam

Madde 2 - Bu yonerge hukumleri, Universitemiz personeli ve ogrencileri ile
kendilerine herhangi bir nedenle gegici ve/veya kisitli olarak bilisim kaynaklarimizi
kullanma yetkisi verilen paydas ve ziyaretcileri kapsar.

Dayanak

Madde 3 — Bu Yonerge; 5237 sayili Turk Ceza Kanunu’nun Ikinci Kismu (Kisilere
Karst Suclar) Dokuzuncu Bolimi (Ozel Hayata ve Hayatin Gizli Alanina Karsi
Sucglar-132, 133, 134, 135, 136, 137, 138, 139, 140. Maddeler), Ucgiincii Kismi
(Topluma Karst Su¢lar) Onuncu Bolimi (Bilisim Alaninda Suglar-243, 244, 245, 246.
Maddeler), 5070 sayili “Elektronik Imza Kanunu”, 5651 sayili “Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun”, 2547 sayili Yiiksekogretim Kanununun 12. Maddesi ile
5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu hiikiimlerine dayali olarak
hazirlanmistir.

Tammlar

Madde 4 - Yo6nergede gecen,

a) Rektorluk: Gazi Universite Rektorliigiinii,
b) Universite: Gazi Universitesini,
¢) BIDB: Gazi Universitesi Bilgi islem Daire Bagkanligin,



d)

9)

h)

)

K)

Gazi Universitesi Bilisim Kaynaklar:: Miilkiyet haklari Gazi
Universitesi’ne ait olan Gazi Universitesi tarafindan lisanslanan/kiralanan,
Gazi Universitesi kampsleri dahilinde bulunan ya da Gazi Universitesi
BIDB tarafindan kurup yonettigi her tiirlii bilgisayar/bilgisayar ag1 ve bu aga
baglanan elektronik cihaz ile diger donanim, yazilim ve servisleri,

DNS: “Alan Adi Sistemi”ni,

Gazi Universitesi Bilgi Islem Merkezi: Gazi Universitesi Bilgi Islem Daire
Bagkanlig1 biinyesinde faaliyet goOsteren ag, sunucu ve benzeri servislerin
tiimiine olan erisimi saglayan sistemlerin bir araya geldigi ve yonetildigi
merkezi,

GaziNet: Gazi Universitesi'ne bagli Merkez ve tiim Birimlere ait bilisim
kaynaklarini birbirine baglayan internet agi,

ULAKNET: GaziNet’in de bagli oldugu ulusal akademik ag,

Temel Kullamm: Gazi Universitesi Bilisim Kaynaklarmin, Universitenin
egitim, 6gretim, arastirma, gelistirme, toplumsal hizmet, ve idari/yonetimsel
faaliyetleri ile dogrudan iliskili olan kullanimina,

Ikincil Kullamm: Temel Kullanim tanimi disinda kalan, Temel Kullanimda
belirtilen amaglar1 kisitlamayan ve Temel Kullanim kapsaminda ihtiyag
duyulmayan atil kapasitenin kullanimini,

Gazi Universitesi Bilisim Kaynaklar1 Kullameilari: Gazi Universitesi
Bilisim Kaynaklarim1 kullanmak iizere, bu kaynaklar tizerinde gerekli
yetkilendirme tanimlanarak belirlenen 6zel ve tiizel kisileri,

Kampus Kullanicilari: Gazi Universitesi Bilisim Kaynaklarmi, iiniversite
kampiisleri iginden eriserek kullanan 6zel veya tiizel kisileri igerir. Gazi
Universitesi’nin idari yapisi iginde yer alan birimlerde akademik ve idari
gorevlerde bulunan kadrolu/gegici personel ile Gazi Universitesi'nde
Ogrenim hayatini siirdiirmekte olan tiim lisans ve lisansiistii 6grencileri,

m) Kampiis Disi Kullanicilar: Gazi Universitesi Bilisim Kaynaklarinin gegici

ve/veya kisitli olarak kullanima sunuldugu 6zel ve tiizel kisiler bu kapsamda
tanimlanir. Gazi Universitesi dahilinde bulunan bilisim kaynaklarini
tiniversite kampiisleri disindan g¢esitli yOntemlerle eriserek kullanan
akademik ve idari personel, 6grenci ya da kullanim hakki taninmis kisileri,

n) Ziyaretci: Gazi Universitesi Bilisim Kaynaklarini, Kampus Kullanicilart ve
Kampiis Dig1 Kullanicilar baghigi altinda tanimlandigi bi¢imiyle kullanim
hakkina sahip olmayan, sadece genel kullanima acik kaynak ya da servisleri
(Ornegin; Gazi Universitesi web sayfalari, Gazi Universitesi Elektronik
Liste Servisi, ftp servisi vb.) kullanan kisi ve kuruluslari,

0) IP: “Internet Protokol Numaras1”ni

ifade eder.



Madde 5 - Yetki ve Sorumluluk Beyam

a)

b)

Universitede Internet aginin kurulum ve isletmesine ait yetki ve sorumluluk
BIDB’ye aittir. BIDB, akademik, idari, egitim ve arastirma amagclari
dogrultusunda boliim ve birimlerin bilisim kaynaklarima ulasabilmelerini
saglamak iizere olusturulan altyapiyr kurmak, isletmek ve gilincellemekle
sorumludur. BIDB, boliim ve birimlerde tespit edilen ana ag erisim noktalarini
kurar, BIM ile iletisimi igin gerekli kablolama faaliyetlerini yiiriitiir, bu
noktalara kullanicilarin baglanabilmesi i¢in gerekli ag anahtarlama cihazlarini
temin eder ve yerlestirir. Sistemi teknik diizeyde planlama ve uygulama
sorumluluk ve yetkisi BIDB’dedir. BIDB, binalar iginde kurulan ana erisim
noktalar1 disinda kalan oda, ofis ve laboratuvar gibi alt birimlerin
baglantilarindan ~ sorumlu  degildir;  bunlar  birimin/bdliimiin ~ kendi
sorumlulugundadir. Ancak BIDB gereken durumlarda ve istek (zerine
danismanlik hizmeti verebilir.

Universite bilisim kaynaklar1 kullamicilar;, Universite sunuculari {izerinde
kendilerine tahsis edilen kullanici kodu/sifre ikilisi ve/veya IP (Internet
Protocol) adresi kullanilarak gerceklestirdikleri her tirli etkinlikten, Universite
bilisim kaynaklarini kullanarak olusturduklar1 ve/veya kendilerine tahsis edilen
Universite bilisim kaynag: {izerinde bulundurduklar: her tiirlii kaynagin (belge,
dokiiman, yazilim, vb.) iceriginden, kaynagmn kullanimi1 hakkinda yetkili
makamlar tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden,
ilgili kaynagm kullanim kurallarina, Universite yonetmeliklerine, Turkiye
Cumhuriyeti yasalarina ve bunlara bagli olan yonetmeliklere karsi birebir
kendileri sorumludur.

Universite Rektorliigii ve/veya yetkilendirdigi birimler, Universite Bilisim
Kaynaklar1 kullanimi hakkinda genel-gecer kurallart belirleyip, bu kurallar
gelisen teknolojinin 6ngordiigii bicimde siirekli olarak degerlendirir ve gerekli
degisiklikleri hayata geg¢irir. Bu tiir degisiklikler yapildiginda genel duyuru
mekanizmalari ile kullanicilar bilgilendirilir.

Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Esaslar:

Madde 6 - Bilisim Kaynaklarinin, Universitenin bilimsel arastirma, akademik

faaliyetler ve egitim etkinlikleri ile hizmet sunumu ve yonetsel fonksiyonlari igin
temel 6nemi olan bilginin iiretimi, igslenmesi, depolanmasi, korunmasi ve iletisimi i¢in
kullanilmas1 esastir.

Madde 7 - Universite bilgisayar ag1 ve GaziNet altyapisinin iizerinde yer aldig
ULAKNET ve diger ulusal ve uluslararast aglarin kullanim politikalarina, Bilisim
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Kaynaklarin1 kullanima sunan tiim birimlerin ve tiim kullanicilarin uyma ve gerekli
onlemleri alma zorunlulugu vardir.

Madde 8 - Universite Bilisim Kaynaklari, bu kaynaklar1 kullananlar tarafindan israf
edilemez; Universitenin bilgi ve haberlesme sistemleri, donanimlari, kurum islerinin
yiiriitiilmesi ve akademik ¢alismalar i¢in kullanilir.

Madde 9 - Universite Bilisim Kaynaklar1 Kullanicilari, ag iizerinden
gerceklestirdikleri veri transferi ile kullanici bilgilerinin gizliligini, mahremiyetini
korumali, kaynaga yonelik tehditleri en aza indirebilmek icin risk diizeylerine gore
giivenlik onlemlerini almali, kritik olma diizeyine gore yedekleme yapmalidir.

Madde 10 — Universite Bilisim kaynaklarin1 kullanima sunan birimler, kaynaklarin
adil olarak kullanilmasini saglar ve giivenligi ilgilendiren durumlarda kanit 6zelligi
tastyabilecek bilgileri, kaynaklar1 kullananlarin kimliginin tespit edilmesini saglayacak
dlzende tutar.

Madde 11 - Universite bilisim kaynaklarmi kullanima sunan birimler, bu kaynaklarin
kullanimi ile ilgili sorumlulugu da istlenmis sayilirlar. Kaynaklarin, birim veya
boliime baglt bir kullanici tarafindan kurallara uygun olmayan sekilde kullanilmasi
halinde ilgili birim veya boliim yonetimi ile BIDB arasinda isbirligi olanag
saglanmalidir.

Madde 12 - Universite Bilisim Kaynaklari, Universite ydnetiminin yetkilendirdigi
makamlarca belirlenmis kurallar ve yonergeler ¢ercevesinde, yetkinin verilis amacini
asmayacak sekilde ve yapilacak her is i¢in uygun yetkilendirme ile kullanilir, yetki
almadan degistirilemez ve ortadan kaldirilamaz.

Madde 13 - Universite Bilisim Kaynaklari, bu kaynaklar kullanilarak olusturulan ve
bu kaynaklar {izerinde barindirilan/kullanilan her tiirlii kaynagin (yazilim, donanim, ag
kaynag1) kullanim kurallarina ve kosullarina (izin, kaynak gosterim kosulu, telif hakki,
lisans kosullar1, ag kullanim kurallari, vb.) uygun olarak kullanilir.

Madde 14 - Universite Bilisim Kaynaklari, kullanim hakkni, dogrudan ya da dolayl
olarak devretmek ya da kiralamak amaciyla, ticari nitelik tasiyan ve gelir teminine
yonelik kullanimlar i¢in, Rektorliik makamindan izin alinmadan kullanilamaz

Madde 15 - GaziNet ve bilisim kaynaklari, sistem ya da ag iizerindeki bilgi/data
ve/veya trafigin izlenmesi, saklanmasi, transferi ve dagitimi; baskalarina hat kullanim
olanag1 vermeyecek oranda asir1 bant genisligi kullanimi; basarili olsun ya da olmasin
kars1 tarafin izni olmadan bir baska bilgisayara, aga veya kullanicinin
bilgilerine/verilerine ulagsmaya c¢alismak, bu bilgileri izlemek, arastirmak ve tahrip
etmek, kullanicilara ait giris kodlarini elde etmeye veya yaymaya c¢alismak; GaziNet
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dahilindeki ya da haricindeki bir sisteme, ag kaynagina veya servisine saldir1 amaciyla
kullanilamaz.

Madde 16 - Bolim veya birimler, kullanicilarin yarattigi giris ve ¢ikis trafiginden
sorumludurlar. Bu konuda BIDB’den gelecek bilgileri ve uyarilar1 hizla degerlendirip,
aykir1 ve istenmeyen trafigi yaratan kullaniciya gerekli yaptirimi en kisa zamanda
yerine getirirler.

Madde 17 - Kullanicilar, BIDB tarafindan gereksiz trafik yarattii ilan edilen ve
GaziNet’in bilimsel ve akademik etkinlikler anlaminda saglikli calismasini engelleyen
peer-to-peer (P2P dosya paylasim) yazilimlarini kullanamaz. (Peer-to-peer
uygulamalari ile emule, kaza, i-mesh, torrent vs. tarzi programlar kastedilmektedir.)
S6z konusu yazilimlar bilimsel amag¢ dogrultusunda kullanilacak ise BIDB’den kisith
ve gecici kullanim izni talep edilir.

Madde 18 - BIDB, giivenligi veya sistemin ¢alismasini tehdit edebilecek bir problem
tespit ettiginde, kisi ya da alt birimin kimliginin tespiti i¢in ilgili boliim ya da birim
yonetimi ile hizli ve saglikli bir igbirligi yapar. Bu nedenle bolum veya birim
yonetimleri, kullanicilarin baglantilari, IP / MAC adresleri, ag erisim cihazi {izerinde
hangi soketin hangi bilgisayara ulastig1 gibi konularda dokiimantasyon yapmali ve bu
bilgilerin giincelligini korumalidir. Yonetimler tarafindan mutlaka yerel ag yapisindan
sorumlu bir kisi gorevlendirilmeli ve bu kisiye gerektigi zaman hizla ulasabilmesi i¢in
BIiDB’ye gerekli erisim bilgileri verilmelidir.

Madde 19 - Universite Bilisim Kaynaklari, Universite ici bilgi kaynaklarmi (duyuru,
haber, dokiiman vb.), yetkisiz velveya izinsiz olarak Ugincu kisilere/kuruluslara
dagitmak amaciyla, Universiteye ve (gclincli kisilere/kuruluslara ait bilgilere ve
kaynaklara (bilgisayar, bilgisayar agi, yazilim ve servisler) izinsiz ve/veya yetkisiz
erisim saglamak amaciyla, diger kullanicilarin kaynak kullanim hakkini engelleyici
faaliyetlerde bulunmak amaciyla, kaynaklara zarar verici/kaynaklarin giivenligini
tehdit edici bicimde kullanilamaz. Universite Bilisim kaynaklarmin kullanilmasi igin
kullanicilara verilmis olan higbir sifre {i¢lincii sahislara verilemez, tigiincli sahislarin
tiniversite bilisim kaynaklarina erisimine olanak saglanamaz.

Madde 20 - BIDB’nin bilgisi disinda hicbir birim ve kullanici, kendi biinyesinde tek
bir bilgisayar arkasinda IP ¢ogaltma islemi yaparak, bir¢cok makineyi bu bilgisayar
lizerinden internete c¢ikaramaz ve bilgisayarlarma BIDB’nin belirledigi IP gruplari
disinda [P atayamaz.

Madde 21 - DNS Servisi, BIDB tarafindan merkezi olarak saglanir. Bunun disinda,
birimler tarafindan DNS servisi sunulamaz.



Madde 22 - Universite Bilisim Kaynaklari, genel ahlak ilkelerine aykiri materyal
tiretmek, barindirmak, iletmek, siyasi propaganda yapmak, rastgele ve alicinin istemi
disinda mesaj (SPAM iletiler) gondermek amaciyla kullanilamaz. Kullanicilar, e-posta
hesabini ticari, siyasi, dini, etnik ve kar amacl olarak kullanamaz. Cok sayida
kullaniciya, izinsiz olarak toplu halde reklam, tanitim, duyuru vb. amagli e-posta
gonderemez. Bilimsel, akademik ve idari is siire¢lerine uygun toplu duyurular igin
Rektorlikten izin alinmalidir.

Madde 23 - Birimler veya béliimler, BIDB’nin binalarinda kurup muhafaza
sorumlulugunu verdigi kablolama sistemi, ag erisim cihazlar1 ve diger techizat
tizerinde, gerek yazilim gerekse donanim diizeyinde keyfi degisiklikler yapamaz; bir
gereksinim oldugu takdirde, o birimin daha &nceden belirlenip BIDB’ye bildirilmis
teknik sorumlusu tarafindan BIDB ile irtibata gecilir, gerekli degisiklik karsilikl
bilgilendirme ve BIDB nin onay: sonucunda gerceklestirilir.

Madde 24 - Birimlerin belirleyerek BIDB’ye bildirdikleri teknik sorumlularda
degisiklik oldugunda, yeni bilgilerin BIDB’ye resmi olarak bildirilmesi ve is akisinin
kisa siirede ¢oziimlenmesini temin igin, birimler ile BIDB arasindaki iletisimin bu
kisiler vasitasiyla ylriitiilmesi esastir.

Madde 25 - Birim, Boliim, Kuliip, Topluluk ve kisiler, kendi adlarina olusturduklari
web sayfalarin igeriginden sorumludur. Birim, B6liim, Kuliip ve Topluluk veya Grup
niteligindeki kisisel olmayan sayfalarin sorumlulugu, ilgili web sitesinin
olusturulmasini resmi yazi ile BIDB’den talep eden ogretim elemam ve/veya
yoneticiye aittir.

Madde 26 — Kullanicilar, Universite igerisindeki kuruma ve/veya sahsa ait tagmabilir
ve masaliistii bilgisayarlar ile veri depolama cihazlarinda, hukuki a¢idan suc¢ teskil
edecek belgeler ile bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge,
yazilim ve materyal bulunduramazlar.

Madde 27 - Kullaniom ve Kullanici tanimlarinin yetersiz kaldigi ya da “Gazi
Universitesi Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Yonergesi” belgesi
dahilinde taniml1 olmayan durumlar Universite makamlarinca degerlendirilir.

Madde 28 - "Yasal Sorumluluk Reddi (Disclaimer)" metinleri, Kullanim Esaslarina
aykir1 kullanimlarin kabul edilebilir oldugunu géstermez.



IKINCi BOLUM
Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanimina Iliskin
Hak, Yetki ve Sorumluluklar

Madde 29 - Yazilim Telif Hakki ve Lisans Politikasi

a) Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve
boylelikle de fikri haklar1 korumak ve pekistirmek, Universitenin temel
onceliklerindendir. Kullanicilar, Universite miilkiyetindeki her tiirlii bilisim
kaynagini bu 6ncelik ¢ercevesinde kullanacaklarini kabul ederler.

b) Universite biinyesinde kullanilan yazilimlar lisans anlasmalar1 gergevesinde
edinilir. Universite personelinin kullanmakta oldugu diger yazilimlarmn lisans
sorumlulugu ve/veya lisanslarinin olmamasindan kaynaklanan yiikiimliiliik ve
sorumluluk kendilerine aittir.

c) Aksi bildirilmedigi siirece, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

d) Universite biinyesinde kullanimda olan yazilimlar ortadan kaldirilamaz, koruma
amaciyla yedekleme wuygulamasi disinda kullanicilar lisansli  yazilimin
kopyalarini alamazlar.

Madde 30 - Kullanima iliskin Yetki ve Sorumluluklar

a) Universitenin temel amaglar1 dogrultusunda, Universite adina BIDB, Bilisim
Kaynaklarim1 kullanicilarina sunar, bu hizmetlerin ¢alisirligini ve stirekliligini
saglar.

b) BIDB, Internet trafigi sirasinda kaybolacak ve/veya eksik alinacak/iletilecek
bilgilerden, Internet platformunda yayinlanan ya da kendi yaymladig bilgilerin
tam dogrulugu, gegerliligi ya da giincelligi konusunda hi¢bir zaman sorumlu
tutulamaz.

c) Universite Bilisim Kaynaklar1 kullanicilari, Universite sunuculari iizerinde
kendilerine tahsis edilen "Kullanic1 Kodu/Sifre" ikilisi ve/veya IP (Internet
Protocol) adresi kullanilarak gergeklestirdikleri her tiirlii etkinlikten, Universite
Bilisim Kaynaklarini kullanarak olusturduklar1 ve/veya kendilerine tahsis edilen
Universite Bilisim Kaynagi iizerinde bulundurduklari her tiirlii kaynagin (belge,
dokiiman, yazilim, vb.) iceriginden, kaynagmn kullanimi1 hakkinda yetkili
makamlar tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden
sahsen sorumludur.

d) Rektorliik ve/veya yetkilendirdigi birimler, Universite Bilisim Kaynaklari
kullanim1 hakkinda genel-gecer kurallar1 belirleyip, bu kurallar1 gelisen
teknolojinin 6ngordiigii bi¢imde siirekli olarak degerlendirir ve gerekli
degisiklikleri hayata geg¢irir. Bu tiir degisiklikler yapildiginda genel duyuru
mekanizmalari ile kullanicilar bilgilendirilir.
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UCUNCU BOLUM
Cesitli Hiikiimler

Uygulama ve Yaptirinmlar

Madde 31 - BIDB, Universite tiizel kisiligini ve GaziNet giivenligini korumak
amaciyla kendisine bagl tiim bilgisayarlar lizerinde yasalara uygun olarak kisitlayici
ve engelleyici 6nlemler alma yoluna basvurabilir.

Madde 32 - Universite Bilisim Kaynaklarinm Kullanim Esaslarina aykir etkinlikler
dahilinde kullanilmas1 durumunda Universite makamlar1 gergeklestirilen eylemin
yogunluguna, kaynaklara veya kisi / kurumlara verilen zararin boyutuna, GaziNet,
ULAKNET ve internet ile bilisim kaynaklar1 biitiiniinde yaratilan olumsuz etki ve
tahribatin fazlaligina, eylemin tekrarina gore; kullaniciyr sozlli ve/veya yazili olarak
uyarma, ilgili eylem bilim etigi ihlali kapsaminda ise konuyu “Gazi Universitesi Bilim
Etik Kurulu™na iletme, kullaniciya tahsis edilmis Universite Bilisim Kaynaklarini
sinirlt veya smirsiz siire ile kapatma, tniversite bunyesindeki akademik/idari
sorusturma mekanizmalarini harekete gecirme ve Adli yargi mekanizmalarini harekete
gecirme islemlerinin bir ya da birden fazla maddesini, sira ile ya da sirasiz

uygulayabilir.

Madde 33 - Kullanim ve Kullanici tanimlarmin yetersiz kaldigi ya da "Gazi
Universitesi Bilisim Kaynaklar1 Kullanim Politikalar" belgesi dahilinde tanimli
olmayan durumlar Universite makamlarinca degerlendirilir.

Yurarluk

Madde 34 - Bu Yonerge, Gazi Universitesi Senatosu tarafindan kabul edildigi
17/06/2010 tarihinde yiirtirliige girer.

Yiiriirlikkten Kaldirilan Mevzuat

Madde 35 — Bu ydnerge ile 09.10.2007 tarihli Gazi Universitesi Bilgisayar, Ag ve
Bilisim Kaynaklar1 Kullanim Y 6nergesi yiiriirliikten kaldirilmastir.

Yurutme

Madde 36 - Bu Yénerge hiikiimlerini Gazi Universitesi Rektorii yGrtur.



