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Gazi Universitesi, Fen Bilimleri Enstitiisii, Bilgi Giivenligi Miihendisligi Ana Bilim Dali
Bagskanlig1’nin Universitemizin kurulusunun 95. Y1l olmas1 sebebiyle diizenledigi, Gazi Siber
Giivenlik Zirvesi, 25 Mayis 2021 tarihinde, katilimcilarin ve konusmacilarin katilimiyla
Cevrimigi olarak gerceklestirilmistir. Zirveye akademisyen, uzman, kamu gorevlisi ve
yoneticileri ile 6zel sektor kuruluslari ile sivil toplum orgiitlerinin temsilcileri ve 6grencilerimiz

katilmistir.

Zirvenin moderatorliigiinii Fen Bilimleri Enstitiisii Miidiir Yardimcist Dog¢. Dr. Ugur Gokmen
ve Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi Ana Bilim Dali Baskan1 Dog. Dr.
Murat Dener yapmustir.

Universitemizin 95. yilni kutladigimiz ve “95. Yilinda 95 etkinlik” mottosuyla devam eden
etkinliklerin bir yenisini paylagsmaktan duydugu memnuniyeti dile getiren Dog¢. Dr. Ugur
Gokmen, “Fen Bilimleri Enstitiisii ¢atis1 altinda, belirli periyotlarla gerceklestirilen, lisansiistii
egitime farkli bir bakis acis1 kazandiracagini inandigimiz ve Enstitiimiiziin bu yil ki slogani
olan *Ozgiin Fikirler, Yaratic1 Bireyler’ sloganimiza 1s1k tutacak etkinliklerden birisi olan Gazi
Siber Giivenlik Zirvesi etkinligimizin verimli gegmesini” dileyerek sozii agilis konusmacilarina

birakmustir.

Zirvede; Bilgi Giivenligi Miihendisligi Ana Bilim Dali Kurucu Baskani ve Bilgisayar
Miihendisligi Boliimii Ogretim Uyesi Prof. Dr. Seref Sagiroglu, Gazi Universitesi Rektor
Yardimecis1 Prof. Dr. Ramazan Bayindir ve T.C. Cumhurbagkanligi, Savunma Sanayii Baskan1

Prof. Dr. Ismail Demir acilis konusmalar1 yapmistir.

Prof. Dr. Seref Sagiroglu konusmasinda; siber giivenligin iilkeler i¢in ¢ok 6nemli bir konu
oldugunu, Gazi Universitesinin de bu konuya ¢ok énem verdigini, iilkemizde bugiin i¢in pek
cok program olsa da Bilgi Giivenligi Miihendisligi Programinin agilan ilk doktora programi
oldugunu, Web of Science verilerine gore iilkemizde siber giivenlik alanina en ¢ok katki
saglayan tiniversite oldugumuzu, siber giivenlik alaninda nitelikli daha gok insan yetistirmenin
tilkemiz i¢in gerekli oldugu ve bu konuda tiim tiiniversitelere biiyilk gorev diistiigiinii,

uluslararasi siber giivenlik indeksinde diinyada 38 ve Avrupa’da 11 sirada oldugumuzu, bunu



yiikseltmek i¢in standartlardan politikalara, altyapidan programlara, stratejilerden yetenek ve

kapasite gelistirme gibi pek ¢ok alanda daha odakli galismamiz gerektigini ifade etti.

Rektér Yardimcimiz Sn. Prof. Dr. Ramazan Bayindir konusmasinda; bilgi ve iletisimin
yayginlastigi, bunlara yonelik siber saldirilarin ve tehditlerin arttigini, diinyada ve Tiirkiye’de
siber saldirilara karst kurumlarin bilgi islem altyapilarinin gelistirilmesinin ve giivenlik
onemlerinin alinmasinin ¢ok dnemli oldugunu, liniversitelerin siber giivenlik alaninda yapacagi
akademik ¢alismalarin kurumlar ve iilkemiz agisindan yararl olacagmi, Gazi Universitesinin
doktora ve yliksek lisans programlari ile siber giivenlik alanindaki ihtiyaglar1 karsiladigini,
Bilgi Giivenligi Miihendisligi Ana Bilim Dalinda su anda 69 lisansiistli 6grenci bulundugu ve

17 6grencinin ise mezun oldugunu belirtti.

T.C. Cumhurbagkanligi, Savunma Sanayii Bagkan1 Sn. Prof. Dr. ismail Demir konusmasinda;
programa katilmaktan memnuniyet duydugunu, Siber saldirilara karst onlemler alinmasi
gerektigini, savunma sanayii bakimindan {ilke giivenligine yonelik yerli ve milli teknoloji
gelistirmenin 6nemli oldugunu, Savunma Sanayii Bagkanlig1 onciiliigiinde ve ilgili tiim kamu
kurum/kuruluslari, 6zel sektor ve akademi temsilcilerinin katkilartyla temelleri atilan, siber
giivenlik alaninda teknoloji iireten ve diinya ile rekabet edebilen Tiirkiye ana hedefi
dogrultusunda iilkemizde siber giivenlik ekosisteminin gelistirilmesi amaciyla kurulan bir

platform olan Tiirkiye Siber Giivenlik Kiimelenmesi ile buna katki sagladiklarint iletti.

Acilis konugmalariin ardindan, oturum baskanligin1 Fen Bilimleri Enstitiisti Bilgi Giivenligi
Miihendisligi Ana Bilim Dali Bagkant Dog¢. Dr. Murat Dener yaptig1 zirve konusmalarina
gecilmistir. Sn. Dener konusmasinda, Gazi Siber Giivenlik Zirvesi konugmacilarini ve
katilimcilarini selamlamis ve katki saglayan konusmacilara tesekkiir etmis ve 6zellikle de Sn.
Savunma Sanayii Bagkanimizin etkinligi onurlandirmalari, katkilar1 ve destekleri icin

stikranlarin1 sunmustur.

Dog. Dr. Murat Dener zirve konusmasinda; Sistemlerin dijital ortama taginmasiyla birlikte, teror
ve adli suclarinda siber ortama tasindigini, boyutlar1 degisen siber tehditler artik siber savasa
doniiserek kritik altyapi sistemlerin birer hedef haline geldigini, Sinirlarin olmadigi bu ortamin,
geleneksel savaglardan farkli olarak kilometrelerce uzaktan toplumsal diizeni bozma ve iilke
giivenligini tehlikeye sokma potansiyeline sahip oldugunu, kamunun hassas bilgilerinin, kisisel
ve finansal bilgilerinin ele gegirilmesinin, ulusal gilivenlige yonelik biiyiik tehditler
olusturabilecegini vurgulamis, lilkemizin sahip oldugu verileri ve tirettigi bilgileri, sinirlarimizi,

vatanimizi korudugumuz gibi korumazsak eger, gelecege giivenle bakamayacagimizi, gelisen



dijital ortamlarla birlikte artan tehlikelere karsi toplumu bilinglendirmek ve bilgi giivenligi
farkindaligini arttirmak amaglariyla var olan Bilgi Giivenligi Mithendisligi Ana bilim Dalimiz,
Ogrencilerimizin bilgi, beceri ve yetenek kazanmalari, teknolojik gelismeleri takip ederek
iilkemizin beklentilerini karsilamak, siber giivenlik ekosistemi ve ekonomisinde 6nemli bir rol
oynamalari igin lisansiistii egitim vermek, tilkemizin bilgi glivenligine katki saglayan bireyler
yetistirmek, iilkemizde siber giivenlik uzmani ihtiyacini karsilamak misyonlarini yiiriitmek,
iilkemize ait verilerin iilkemizde kalmasi, kritik altyap1 ve sistemlerimizin siirdiirtilebilirligine
katki saglama, giivenlik tedbirlerinin iiriin ve teknoloji bagimsiz olarak uygulanabilir olmasi,
yerli ve milli siber giivenlik {iriinlerinin arttirilmasi, bilgi glivenligi ve siber giivenlikte iilke
seviyemizin uluslararasi arenada ylikseltilmesi de Ana Bilim Dalimiz’in misyonlar1 arasinda

oldugunu belirtmistir.

Dog. Dr. Murat Dener degerli konusmacilart konugmalarinin basinda tanitmi ve kisaca bir

0zgecmislerini okumustur..

Zirvede; T.C. Cumhurbaskanligi, Savunma Sanayii Bagkanligi Siber Giivenlik ve Biligim
Sistemleri Daire Baskanit Muhammet Sami Ulukavak “Siber Giivenlikte Yerli ve Milli
Teknolojilerin Gelistirilmesi”, T.C. Cumhurbaskanligi, Dijital Doniistim Ofisi Siber Giivenlik
Birim Miidiirii Salih Talay “Siber Uzayda Sessiz Savas”, RTUK, Ust Kurul Uye Danismani
Mahmut Kalkan “Kamu Kurumlarinda Siber Giivenlik”, Blokzincir Akademi Kurucusu
Devrim Danyal “Blockchain ve Kriptoparalar” ve Picus Security Kurucu Ortagi Dr. Siileyman
Ozarslan “Saldirganlarin  Yeni Hedefi: Video Konferans Platformlar” konulu sunum

yapmiglardir.

Sn. Muhammet Sami Ulukavak konusmasinda, siber kavraminin ilk ortaya g¢ikisindan
bahsetmis ve Savunma Sanayii Baskanligi tarafindan gelistirilen yerli-milli teknolojileri

tanitmastir.

Sn. Salih Talay konusmasinda, savas mecrasinin siber uzaya tasindigini, dijital altyapilarin daha
onemli hale geldigini aktarmigtir. Temmuz 2020 tarihinde T.C. Cumhurbaskanligi, Dijital
Doniigiim Ofisi tarafindan hazirlanan ve igerisinde Ag ve Sistem Giivenligi, Uygulama ve Veri
Giivenligi, Taginabilir Cihaz ve Ortam Giivenligi, Nesnelerin Interneti Cihazlarmin Giivenligi,
Personel Giivenligi, Fiziksel Mekanlarin Giivenligi, Kisisel Verilerin Giivenligi, Anlik
Mesajlasma Giivenligi, Bulut Bilisim Giivenligi, Kripto Uygulamalari Giivenligi, Kritik

Altyapilar Giivenligi konularmi barindiran Bilgi ve iletisim Giivenligi Rehberi’ni tanitmustir.



Sn. Mahmut Kalkan konusmasinda, Siber Giivenligin Mali Boyutu, Siber Giivenlige Yo6nelik
Tehdit Yontemleri, Siber Saldirt Ornekleri, Siber Giivenlik Saldirilarindan Korunma
Yéntemleri, Ulkemizde Siber Giivenlik Siireci, Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
(2020 - 2023), RTUK Kurumuna ait Siber Giivenlik Stratejileri konularindan bahsetmis olup
RTUK-TUBITAK is birligi ile gerceklestirilen Sayisal Kayit, Arsiv ve Analiz Sistemi
(SKAAS) Projesi’ni tanitmustir.

Sn. Devrim Danyal konusmasinda, Blockchain ve Kriptoparalar’in giiniimiizdeki Siber
Giivenlik ile ilgili olan baglantilar1 ve ge¢cmisteki yapilardan giiniimiize gelene kadar hangi

asamalardan ge¢ildigi konularindan bahsetmistir.

Sn. Dr. Siileyman Ozarslan konusmasinda, Video Konferans Istatistikleri, Saldirganlarin
Taktikleri, Saldirilardan Korunma Yontemleri, Giivenli Toplanti Igin Paylasim Ayarlari

konularinda dikkate alinmasi gerekli hususlari agiklamislardir.

Kamuoyuna saygiyla duyurulur.



Zirvede Uretilen Sonuclar ve Atilmas1 Gereken Adimlar

Gazi Siber Giivenlik Zirvesi sonucunda ele alinan, tartisilan ve sonug, liretilen veya atilmasi

gereken adimlari igeren konular su sekildedir:

1. Bugiiniin diinyasinda teknolojiye ve veriye hiikmeden; veriyi dijital ortamda iireten, kullanan
ve saklayan tiim unsurlara da hitkmedebilmektedir. Bu ¢ergevede giivenlik kavraminin anlami
da dijitallesmeyle birlikte biliylik Olclide degismistir. Gilinlimiizde fiziki giivenligin siber
giivenlikle, yerli yazilimlarla, yapay zekayla ve dijital sanayiyle tahkim edilmesi zorunlu hale
gelmistir. Savaglar, miicadeleler artik biiylik oranda konvansiyonel silahlarla degil siber
silahlarla ya da konvansiyonel yontemlerin dijital yapilarla giliclendirilmesiyle
gerceklesmektedir. Ulkemizin sahip oldugu verileri ve iirettigi bilgileri; simrlarmmizi,

vatanimizi korudugumuz gibi korumazsak gelecege giivenle bakamayiz.

2. Siber giivenlik alaninda, kritik altyapilarimizin korunmasi, siber kapasite ingas1 ve saldirilari
en hizli sekilde bertaraf edebilmemiz i¢in iist seviye teknolojik tedbirlere yogunlagilmasi
gerekmektedir. Uluslararasi yaristan geri kalmamali ve kurumlar arasindaki is birligi ¢ok daha

fazla giiglendirilmelidir.

3. Tiirkiye Siber Giivenlik Kiimelenmesinin en temel hedefi, Tiirkiye’nin ihtiya¢ duydugu siber
giivenlik ¢oziimlerinin yerli ve milli iiriinlerle karsilanmasina olanak saglayacak ekosistemi
gelistirmektir. Savunma denilince bir entegre yapinin, iilkemizin enerji, ulastirma, iletisim,
bilisim, tarim ve saglik benzeri alanlarda gilivenliginin saglanmasiyla ilgili koordineli ve

biitlinciil bakis agis1 olmasi gerekmektedir.

4. Bir tlkenin kritik altyapilarmin siber saldirilara kars1 dayanikliligi seviyesinde siber gii¢
sahibidir. Tedbirlerin detayl1 bir sekilde ele alindig1 “Bilgi ve iletisim Giivenligi Rehberi” siber
giivenlik alaninda ihtiya¢ duyulan nitelikli 15 giici ve istihdami da olumlu yonde
tetiklemektedir. Teknolojik gelismelere ayak uydurup, etrafinizdaki tehditlerden kendinizi izole
edebildiginiz ve caydirici bir unsur olabildiginiz 6l¢iide giiclii sayilirsiniz. Tiim kurumlarin

birbirleriyle is birligi ve koordineli bir sekilde calistigi, giiclii kritik altyapilara sahip, siber



savunma ve saldirt mekanizmalariyla siber saldirilara her zaman hazir, siber uzaydaki ulusal ve
uluslararasi tehditlerden haberdar, kendi teknolojisini iireten ve kullanan, kalifiye insan giicii
yetistirebilen, vatandasiyla, 6zel ve kamu tiim sektorleriyle farkindaligi yiiksek bir devlet, siber
diinyada giiclii sayilir. Sahip oldugumuz verinin giivenligi bizim i¢in siirlarimizin giivenligi

kadar onemli ve onceliklidir.

5. Siber giivenlik ekosisteminin Tiirkiye’de gelisimi i¢in Onlimiizdeki donemde glindemde
olacak en 6nemli iki unsur, yerli ve milli siber glivenlik ¢éziimleriyle yetismis siber giivenlik

insan kaynagidir.

6. Kurumlarin bilgi islem altyapilarinin bilgi giivenligi bakis agisi ile incelenmesi ve kurum
politikalarim1 da dikkate alarak eksik giivenlik onlemlerinin tespit edilmesi, ihtiya¢ duyulan
giivenlik Onlemlerinin tasarlanmasi, yeni bilgi islem altyapilarinin giivenli kurulumu,
konfigilirasyonu, risk tespiti ve degerlendirilmesi konularina ek olarak adli bilisim, bilisim
suclarinda delillendirme ve karst adli bilisim konularinin bir miithendislik bakis acisiyla ele
alinmasi, lilkemiz igin ele alinmasi kagmilmaz meseleler haline gelmistir. Bu meselelerin
doktora seviyesinde derinlemesine ele alinmasi ise hem akademik anlamda hem de sektorel ve

kurumsal alanda iilkemize biiyiik katkilar saglayacaktir.

7. Fikirlerin sirketlesmeye baslamasi ve yerli olarak tiretilen savunma sanayi tiriinlerine sans

verilmesi gerekmektedir.

8. Bilgi Giivenligi Miihendisligi Ana Bilim Dali olarak Siber Giivenlik Kuliibii kurarak,
Tiirkiye Siber Giivenlik Kiimelenmesine paydas olarak dahil olmak ve katkida bulunmak

amaglanmaktadir.

9. Ulkemiz iiniversitelerinde Bilgi Giivenligi alaninda yetismis Ogretim Uyesi eksikligi
cekilmektedir. Bunun baglica sebeplerinden birisi de yeterli sayida bilgi giivenligi doktora
programi bulunmamasidir. Bu yetersizlik basta kamu kurum ve kuruluslarimiz olmak iizere

kurumsal ve ulusal giivenligimizi tehdit etmekte, konu ile ilgili yeteri kadar Arastirma ve



Gelistirme yapilamamaktadir. Ulke ¢apinda yeterli sayida doktora programinin bulunmamast,
farkli alanlarda gorev yapan veya kendisini gelistirmek isteyen Ogrencilerin, Bilgisayar
Miihendisligi, Elektrik-Elektronik Miihendisligi, Elektronik Bilgisayar Ogretmenligi,
Matematik, Makine Miihendisligi, Endiistri Miihendisligi, Bilisim Enstitiilerinin farkli
programlar1 veya Fizik gibi alan dis1 bolimlerinde doktora yapmaya zorlamaktadir. Alan
disinda yapilan doktoralar ise s6z konusu &grencilerin Bilgi Giivenliginde ihtiya¢ duyulan
konularinda derinlemesine arastirma yapmalarina engel olmaktadir. Dahasi, arastirmalarin alan
dis1 boliimlerde gerceklestirilmesinden dolayr da dogru yerlerde goérev yapamamaktadirlar. Ana
Bilim Dalimizda yetismis doktora dgrencilerimizle bu Ogretim Uyesi eksikligini gidermek
hedeflenmektedir.

10. Ulkemizde bilisim alaninda arastirma ve proje gelistirme calismalari yapanlarin nemli bir
kismi bilgisayar miihendisleri ve bilgisayar alaninda lisans veya yiiksek lisans egitimi almis
miihendislerdir. Ulkemizde bu olumlu gelismelere karsin, bilgi giivenligi alaninda yetismis ve
kalifiye insan giicimiiz maalesef azdir. Bunun sebebi ise liniversitelerde ve sektdrde doktoralt
eleman sayist eksikligi, yeteri kadar arastirma gelistirme yapamamanin yaninda mevcut
elemanlarin da yiik fazlaligindan dolay1 enerjilerini iilke kalkinmasina ve katma deger
uretilmesine ¢ok da odaklayamadiklari goriilmektedir. Bilgi Giivenligi Miihendisligi
programinin iilkemizdeki bu eksikligin giderilmesine ve kalifiye eleman agiginin kapatilmasina

katkilar saglayacagi degerlendirilmektedir.

11. Ulkemiz Bilgi Giivenligi Miihendisligi egitim ve arastirma kalitesini arttirmak, Ulkemizde
katma degeri yiiksek projelerin daha ¢ok iiretilmesinin 6niinii agmak ve son donemlerde daha
¢ok fonlanan AB Giivenlik projelerinden daha ¢ok faydalanilmasmi saglamak, Ulkemizde
bilisim sektdriiniin giivenli gelismesine katki saglamak, Ulkemizde Bilgi Giivenligi sektdriiniin
gelismesine katkilar saglamak, Ulkemizde Bilgi Giivenligi kapsaminda yapilan ulusal ve
uluslararas1 konferans, sempozyum, ¢alistay sayisini arttirarak bilgi birikiminin hizla artmasi
ve yayginlagsmasma katkilar saglamak, Konuyla ilgili birimlerle isbirligi yapilarak ulusal
coziimler gelistirmek, Uluslararas: tiniversitelerle isbirligi yaparak uluslararasi igbirliginin
gelistirilmesini ~ saglamak, Ulkemizin konuda  bilimsel saygmligmi  arttirmak,
Birimlerin/Kurumlar1 karsilastiklar1 problemleri yerinde ¢6zmek, Hem nitelik hem de nicelik

acisindan bilim diinyasina 6nemli yayinlar kazandirmak. Gerek konferanslarda bildiri, gerekse



bilimsel dergilerde makale yayimlanarak, iiniversitemiz ve iilkemizin bilimsel sayginligina

katkilar saglamak amaglanmaktadir.

12. Ana Bilim Dalimizda tamamlanan tezlerin proje kaynakli tiretilmesi, tezlerin ¢iktilarinin
yayin, patent ve ticarilesmeye yoOnelik olmasi dogrultusunda proje, arastirma — gelistirme
caligmalar1 yapabilecegimiz bir laboratuvara ihtiyacimiz vardir. Bugiine kadar bagka bdliime
ait sinif, bagka boliime ait laboratuvarlar kismen kullanilmis, 6grencilerimiz bu mekanlarda
rahat ve verimli olamamuistir. Ne yazik ki, mevcut durumda dgrencilerimizin kendini aidiyet
hissedecegi bir fiziksel mekanimiz yoktur. Ogrencilerimiz, ¢alismalarini sanal ortamlar
iizerinden yiiriitmekte, ger¢ek ortamlar lizerinden ¢alismalara gereksinim duymaktadirlar. Ana
Bilim Dalimizin gelisimi, daha iyi yerlerde olmasi, Yiiksek Lisans ve Doktora dgrencilerimizin
daha donanimli yetismesi, Universitt — Sanayi isbirligini daha etkin yiiriitebilme,
ogrencilerimize ortak ¢aligma alanlar1 kurularak proje tiretilmesi, 6grencilerimizin de katildigi
siber giivenlik egitimleri ve yarismalari diizenlenmesi, arastirma-gelistirme faaliyetlerin
arttirtlmasi icin Ana Bilim Dalimiza ait bir laboratuvara ihtiyacimiz vardir. Ana Bilim Dalimiza
ilgili laboratuvar saglandig1 takdirde Ogretim Uyelerimiz ve Ogrencilerimiz tarafindan aktif

olarak kullanilacaktir.

Kamuoyuna saygiyla duyurulur.

Gazi Siber Giivenlik Zirvesi Organizasyon Komitesi



