[bookmark: _GoBack]Gazi Üniversitesi Fen Bilimleri Enstitüsü Bilgi Güvenliği Mühendisliği Anabilim Dalı İlk mezununu verdi. Yapılan tez çalışmasında siber güvenlik farkındalığı için “Yetenek Tabanlı Dinamik Bir Model” geliştirildi
Gazi Üniversitesi Fen Bilimleri Enstitüsü Bilgi Güvenliği Mühendisliği Anabilim Dalı Yüksek Lisans programının ilk mezunu olan Salih Erdem EROL, Tez Danışmanlığını Prof. Dr. Şeref SAĞIROĞLU’nun yaptığı çalışmasında; siber güvenlik farkındalığının ölçülmesi ve arttırılması için yeni bir yaklaşım geliştirdi. Siber güvenlik farkındalığın tanımı, bileşenleri ve yönetilmesi ile ilgili çalışmaların ülkemizde ve dünyada çok kısıtlı olduğunu ve geliştirilen modelin yetenek tabanlı ilk model olduğunu, geliştirilen model doğrultusunda farkındalığı dinamik olarak ölçüp raporlayan uygulamalar geliştirilmesine katkılar sağlayacağı değerlendirilmektedir.
Güvenlik zafiyeti oluşturan unsurların başında “insan faktörü” nün geldiği günümüzde, farkındalığının düşük olması veya olmaması sebebiyle;  kişilerin, kurumların ve ulusların ciddi seviyede maddi/manevi zarara uğratılması; kişisel, kurumsal ve ulusal bilgi varlıklarının afişe olmasına; kısa, orta ve uzun vadede  tehditlerin ve kayıpların oluşmasına; etkin çözümler geliştirilse de uygulanamamasına; milyonlarca TL’lik güvenlik yatırımlarının etkisiz hale gelmesine ve sonuçta “etkili bir koruma” sağlanamamaktadır. Dolayısıyla siber güvenliğin en önemli ve başlangıç noktası olan “farkındalık” kavramının bilinmesi, seviyesinin tespiti ve bunun yönetilmesi artık günümüzde zorunluluk haline gelmiştir. 
“Ölçemediğinizi yönetemezsiniz!” deyiminden yola çıkarak, siber güvenlikte insan faktörünün etkin şekilde yönetilebilmesi amacıyla yetenek tabanlı dinamik bir “farkındalık ölçüm modeli” geliştirilmiştir. Siber farkındalığın nasıl ölçüleceği, nasıl seviyelendirilmesi gerektiği, her bir seviyede kişilerin sahip olması gereken yeteneklerin neler olacağı, eksik bir yeteneğin nasıl veri sızıntısına sebep olabileceği gibi hususlar dikkate alınarak, farkındalık seviyesinin “skor tabanlı” olarak değil “basamak tabanlı” olarak yapılmış, ve seviyelendirmede kullanılacak parametreler ve kriterler belirlenmiştir. Söz konusu model seviyelendirme kriterleri ile yöntemler, Mesleki Yeterlilik Kurumu’nun çalışmaları temel alınarak, bilgi teknolojileri ile etkileşim içerisindeki mesleklerin yeterlilikleri temel alınarak ölçümlenmiştir. Geliştirilen farkındalık ölçüm modeli ile;
· hangi alan ve yeteneklerde eksiklik olduğu net bir şekilde belirlenebilmekte, 
· kişilerin farkındalık seviyelerine uygun eğitimlerin planlanmasında kullanılabilmekte, 
· kritik projelerde görev alacak personele farkındalık seviyesi ön şartının konulması ve karşılanması ile meydana gelebilecek veri sızıntılarının engellenebilmekte, 
· kurumsal anlamda siber güvenlik farkındalık seviyelerinin belirlenmesine bir standart getirilmesine yardımcı olmakta, ve
· farkındalık seviyelerinin kıyaslanmasına imkan sağlamakta 
olup bu gibi kazanımlarla daha etkin bir siber güvenlik ve savunma ortamı oluşturulmasına katkı sağlayacaktır.
Daha fazla bilgi için Tez Danışmanı veya aşağıda detayları verilen Tez Öğrencisinden (salih.erdem@gazi.edu.tr) bilgi alınabilir.  
